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Abstrakt

Die Arbeit beschreibt die Entwicklung eines Frameworks, um Umfragen mittels Mobilte-
lefonen vornehmen zu kénnen. Dariiber hinaus beleuchtet sie verschiedene Distributions-
varianten und geht auf die Akzeptanz mobiler Umfragen ein. Mobile Umfragen bieten
eine Reihe von Vorteilen gegeniiber analogen Methoden wie eine Vermeidung von Medien-
briichen oder die orts- und zeitunabhingige Beantwortung von Fragen. Das Framework
erlaubt die generische Erstellung und Bearbeitung von Umfrage-Beschreibungen. Dabei
werden Umfragen an einem Desktop-Rechner erstellt und an Mobiltelefone verteilt. Auf
den Mobiltelefonen kénnen dann die Fragen beantwortet werden und werden danach zu-
riick geschickt. Zur Verteilung wird Bluetooth eingesetzt, welches ein Push-Verfahren
nutzt. Riickantworten werden iiber eine Datenverbindung als SQL-Befehl verschickt.
Falls keine derartige Verbindung moglich ist, kann auf SMS zuriickgegriffen werden. Die
Nutzerakzeptanz ist verglichen mit analogen Methoden geringer, jedoch ist die Qualitat
der Kommunikation besser, aukerdem ist eine Superdistribution moglich. Insbesondere
bei amtlichen Befragungen kénnen die Vorteile von mobilen Umfragen eine Erleichterung

fiir die Teilnehmer darstellen.

This thesis describes the design of a framework for developing questionnaires and filling
out them on a mobile phone. Mobile questionnaires have some benefits compared with
analog polls: They avoid media disruptions and allows location- and time-independet
answering. The chosen implementation has some advantages compared to existing app-
lications like saving of costs. The framework enables generic creationing and editing of
the questionnaire descriptions. New questionnaires are build within a desktop applica-
tion and then are shared to mobile phones. Answers are given in through the mobile
phone and then the answers are send back. Sharing is done through bluetooth wich uses
a push mode. Replys from the questionnaire are send as a SQL command through or
data connection if available, elsewise as SMS. The user acceptance is lower compared to
analog methods, but the quality of the communication is better and a superdistribution
is possible. Particularly with regard to official polls are mobile questionnaires a benefit

for the interviewee.
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1. Einleitung

1.1. Vorwort

Die vorliegende Masterarbeit gliedert sich grob in zwei verschiedene Bereiche. Im ers-
ten Bereich wird die Entwicklung eines Frameworks beschrieben. Der zweite Bereich
beschéftigt sich mit den Distributionsvarianten und der Nutzerakzeptanz von mobilen

Umfragen.

Zunéchst werden im ersten Kapitel die wichtigsten Grundlagen zum Verstédndnis der Mas-
terarbeit beschrieben. Danach werden die Anforderungen genau spezifiziert und es wird
ein Uberblick iiber angrenzende Arbeiten und den aktuellen Forschungsstand gegeben.
Die Kapitel 5 und 6 widmen sich dem Entwurf und der Implementierung. Abgeschlossen
wird dies mit der Validierung des erstellten Frameworks, indem die gestellten Anforde-

rungen mit den implementierten Funktionen verglichen werden.

Zur Betrachtung der Distributionsvarianten und der Nutzerakzeptanz werden zunéchst
rechtliche Aspekte betrachtet und auf die Anforderungen des Datenschutzes eingegangen,
die bei Umfragen und der Verwendung von sehr personlichen Gegensténden, wie Mobilte-
lefonen, bestehen. Anschlieffend werden drei selbst durchgefiihrte Fallstudien und deren
Ergebnisse beschrieben. Danach werden Distributionsvarianten vorgestellt. Anhand der
Ergebnisse der Fallstudien wird schlieflich die Nutzerakzeptanz betrachtet und ein Fa-
zit der Arbeit gezogen. Abgeschlossen wird dieser Bereich der Masterarbeit mit einer

Betrachtung der ethischen Implikationen.

Zur Benutzung der Arbeit empfiehlt es sich zunéchst Kapitel [— 1.3, Seite 10] ,,Aufgaben-
stellung* heranzuziehen. Danach kann man sich das Kapitel [— 5.1, Seite 38| ,,Generik des
Frameworks"* anschauen, wo der Grundgedanke fiir ein generisches Framework beschrie-
ben wird. Unterkapitel [— 5.3.3, Seite 45] ,,Subsysteme des Frameworks* und Abbildung
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[— 10, Seite 48] geben einen Uberblick aus welchen Teilen das System besteht und wie

diese zusammenarbeiten.

Fiir die nicht-technischen Aspekte der Arbeit empfiehlt es sich das Kapitel [— 8.5, Seite
97| ,Zusammenfassung und Konsequenzen der Distributionsvarianten und Nutzerakzep-

tanz“ zu lesen.

Fiir entsprechende Vertiefung verweise ich im Text auf den entsprechenden Abschnitt,
z.B. Motivation |[— 1.2, Seite 9] oder auf zugrunde liegende Literatur [Autor Jahr|. De-

tails zur Literatur finden Sie im Literaturverzeichnis (Seite 111 ff.).

1.2. Motivation

Umfragen sind heutzutage allgegenwiértig. Sie sind wichtige Formen der Marktforschung

und bestimmen das Handeln von Unternehmen.

Der Brockhaus beschreibt die Marktforschung als: ,,... die systematische Beschaffung
und Auswertung von Informationen {iber sdmtliche ein Unternehmen relevanten Méark-
te“|Brockhaus 2005]. Zu diesen Mérkten zéhlen Absatz-, Beschaffungs-, Finanz- und
Arbeitsmérkte. Als Griinde fiir die Informationsbeschaffung werden Entscheidungshilfen
zur Beschaffungs- und Absatzpolitik genannt, ebenso wie die Untersuchung der Wirk-

samkeit der getroffenen Entscheidungen.

Die Verwendung von Mobiltelefonen als Umfragewerkzeug bietet dabei, gegeniiber den

herkdmmlichen Papierfragebogen, mehrere Vorteile:

e Die durchgehend digitale Umfrage vermeidet einen Medienbruch. Die Antworten
gelangen direkt in eine zentrale Datenbank und kénnen unmittelbar ausgewertet

werden. Erfassungsfehler werden damit vermieden.

e Es entstehen keine Druck- und Papierkosten, da auf Ausdrucke vollig verzichtet

werden kann.

e Die Moglichkeit von Verzweigungen von Antworten zu den dazu abhédngigen Fra-

gen.
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e Die Moglichkeit direkt ausgewertete Umfrageergebnisse an die Teilnehmer zuriick

liefern zu konnen.

e Der Teilnehmer der Umfrage ist sowohl ortsungebunden, als auch zeitlich unabhén-

gig: Der Befragte kann selbst entscheiden wann und wo er die Umfrage beantwortet.
Eine normale papiergebundene Umfrage zeichnet sich durch folgenden Ablauf aus:
1. Eine Umfrage wird erstellt.
2. Die Umfrage wird an mogliche Teilnehmer verteilt.
3. Die Teilnehmer fiillen die Umfrage aus.
4. Die Antwort zur Umfrage wird an die Fragenden zuriick gegeben.
5. Die Antworten werden in einer Datenbank erfasst und gegebenenfalls anonymisiert.
6. Die Fragenden werten die Antworten zur Umfrage aus.

Auch eine mobile Umfrage folgt diesem prinzipiellen Ablauf, kann jedoch einen Teil die-
ser Punkte vereinfachen. Je nach Art der Implementierung ist es z.B. moglich die Auswer-

tung der Umfrage oder die Verteilung der Umfrage zu automatisieren

Gegenwartig existieren verschiedene Plattformen fiir mobile Umfragen. Gemeinsam ist
diesen Plattformen, dass sie das Internet nutzen oder SMS verwenden. So muss der
Anwender die Umfrage entweder mit einem Browser durchfiihren, oder er erhélt einzelne
Fragen als SMS auf sein Mobiltelefon zugestellt und beantwortet diese nacheinander. Die
Verwendung einer dedizierten Software auf mobile Geréate wie Telefon, MDA oder Laptop

bietet einen neuen Ansatz gegeniiber bisherigen Losungen.

1.3. Aufgabenstellung

Diese Arbeit untersucht die Moglichkeiten der Durchfiihrung von Umfragen mittels dedi-

zierter Software fiir Mobiltelefone und priift die Akzeptanz dieser neuen Technik.

Die Umfragen sollen einfach zu erstellen sein. Damit keine Programmierkenntnisse zur
Erstellung von Umfragen benétigt werden, soll ein generisches Framework entwickelt

werden. Ein Framework ist kein eigenstédndiges Programm, sondern stellt ein Geriist

10
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zur Entwicklung von Programmen bereit. In der vorliegenden Arbeit wird der Begriff
synonym fiir das Gesamtsystem mit seinen verschiedenen Subsystemen verwendet. Das
Framework soll eine Beschreibungssprache nutzen, welches aus den Beschreibungen die

Umfragen generiert.

Dazu soll eine Anwendung neue Umfragebeschreibungen generieren und eine weitere

Anwendung diese Umfragen auf Mobiltelefonen darstellen.

Damit erstellte Beispiel-Umfragen werden zur Betrachtung der Akzeptanz der Nutzer

zur Teilnahme an mobilen Umfragen genutzt.

Innovativ an dieser Arbeit ist die explizite Nutzung von JavaME und Bluetooth zur
Durchfithrung von Umfragen auf Mobiltelefonen. Dabei werden die Umfragen mittels
Bluetooth an alle vorbei laufenden Personen rund um eine Bluetooth-Sendestation ver-
teilt. Bisherige mobile Umfragen wurden dagegen entweder iiber den Browser der Mobil-
telefons durchgefiihrt, oder eine Reihe von Einzelfragen wurde als SMS an die Teilnehmer

einer Umfrage verschickt.

11
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Dieses Kapitel beschreibt die Grundlagen, die zum Verstandnis der Arbeit wichtig sind.
Zunichst wird der Begriff des ,Mobile Marketing” erklart, da mobile Umfragen als eine
Untermenge des Mobile Marketing gesehen werden konnen. Dariiber hinaus wird die
aktuelle Verbreitung des Mobile Marketing und die damit einhergehende steigende Ver-
wendung von Mobiltelefonen fiir weitergehende Dienste geklart. Anschlieffend werden
die speziellen Eigenschaften von Mobiltelefonen untersucht, da ihre Charakteristiken
als Zielgerdte entscheidend fiir das zu erstellende Framework sind. Hier werden auch
die unterschiedlichen Kommunikationsmoglichkeiten von Mobiltelefonen vorgestellt. Da-
nach wird ein kurzer Uberblick {iber JavaME als Programmiersprache fiir Mobiltelefone
gegeben. Abgeschlossen wird das Grundlagen-Kapitel mit einem Uberblick iiber Blue-
tooth als spezielle Kommunikationsmoglichkeit, da diese Technik als Grundlage bendtigt

wird.

2.1. Mobile Marketing

Zum Begriff des Mobile Marketing sagen Pousttchi und Wiedemann: ,Mobile Marketing
[ist] ein operatives Instrument der Marketing-Kommunikation, das mobile elektronische
Kommunikationstechnologien (in Verbindung mit mobilen Endgerdten) nutzt, um Giiter,
Dienstleistungen oder Ideen zu férdern.“ [Dr. Pousttchi und Wiedemann 2006]. Mobile
Marketing beschreibt also in erster Linie das Werben auf Mobiltelefonen mittels verschie-
dener Konzepte. Als synonymer Begriff wird oft ,Mobile Advertising” gebraucht, obwohl
dies nur eine Teilmenge des Mobile Marketing ist. So beschreibt der Begriff des Mobile
Marketing namlich zusétzlich die Moglichkeit von Werbung in Bewegung - also z.B. mo-
bile Plakatwénde. In dieser Arbeit werden Mobile Marketing und Mobile Advertising im

Sinne von mobilen Empfangsgeriten synonym verwendet.

12
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Das Mobile Marketing untergliedert sich in mehrere Konzepte [Kizilok 2007, S. 22ff.|:

SMS und MMS Die Verwendung von SMS! und MMS?, um direkt Werbung an die

Endgerate der Nutzer zu senden.

Werbung in mobilen Portalen und Communities Hier definiert das Portal oder die
Community die Zielgruppe fiir die Werbung. Z.B. werden dabei Nutzer iiber die

Portale der Diensteanbieter geleitet, wenn sie im Internet Seiten aufrufen.

Cross-Media-Malinahmen Hierunter versteht man Mafnahmen, bei denen Konsumen-
ten mittels anderer Werbetriager wie Radio und TV auf die Online-Werbung auf-

merksam gemacht werden.

Stand-Alone-MaRBnahmen Das sind eigenstandige Inhalte die durch Cross-Media-Mafs-

nahmen beworben werden.

Werbung auf mobilen Suchmaschinen Werbung innerhalb von Suchmaschinen durch

angepasste Zusatzinformationen oder Suchergebnisse (z.B. Google Adds).

Location Based Services Die Werbung ist hier abhéngig vom Ort des Benutzers. Eine
Moéglichkeit hierfiir bietet Bluetooth durch seine Nahstrecken-Funktechnik oder die

netzbezogene Aufbereitung von Informationen (IP, Netz-Zelle, ...).

Ein Hauptaugenmerk liegt heute auf der Verwendung von SMS und MMS, da diese eine
hohe Reichweite und starke Mobilitédt bieten. Die hohe Reichweite ist damit begriindet,
dass SMS bzw. MMS an nahezu jedem Ort verfiighar ist, da es die bestehenden Mo-
bilfunknetze nutzt, die eine hohe Abdeckung bieten. Die starke Mobilitat ergibt sich
durch die Moglichkeit den eigenen Standort beliebig wechseln zu kénnen, ohne sich um
die Mobilfunkverbindung kiimmern zu miissen. So besteht bei der Verwendung anderer
Technologien wie WLAN (Wireless Local Area Network) die Schwierigkeit beim Wech-
seln von einem Access-Point® zum néchsten darin, dass man sich in das neue Netz erst

einwihlen muss - der Seamless-Ubergang funktioniert hier nicht.

Ein weiteres Hauptaugenmerk liegt auf der Verwendung von Bluetooth [— 2.4, Seite 28|,
um Marketing zu betreiben. Diese spezielle Form wird manchmal auch als ,Bluetooth
Marketing“ bezeichnet [Hammel u. a. 2007|. Bluetooth bietet dabei den Vorteil, dass es

LSMS: Abk. f. Short Message Service
2MMS: Abk. f. Multimedia Messaging Service
3 Access-Point - Ein Zugangspunkt um sich mit dem Internet verbinden zu koénnen.

13
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einen hohen Verbreitungsgrad auf Mobiltelefonen hat |— 2.4, Seite 28] und beliebige
Inhalte iibertragen werden kénnen. Die Reichweite einfacher Sender bis 10 Meter bietet
den Vorteil standortabhéngige Inhalte zu ermoglichen (Location Based Services, siehe

oben).

Die Inhalte werden dabei mittels Bluetooth-Sender (Hotspots) verteilt. So kénnen Blue-
tooth-Sender zum Beispiel in Postervitrinen an Bushaltestellen, Einkaufszentren oder
Kinos eingebaut sein. Diese suchen nach Geréten in der unmittelbaren Umgebung, die
iber eine angeschaltete und als ,sichtbar gesetzte” Bluetooth-Schnittstelle verfiigen. Wer-
den die Sender fiindig, bieten sie diesen Geraten automatisch zumeist Werbeinhalte an.
Als Inhalte kommen alle méglichen Formate in Frage: Bilder, Klingeltone, Videos oder
auch Handyspiele. Der ,angesprochene” Gerétebesitzer muss dann das Empfangen die-
ser Inhalte bestétigen oder ablehnen. Zielgerate sind dabei primar Mobiltelefone in der

Zielgruppe der 14- bis 39-jahrigen. [Hammel u. a. 2007|

Bluetooth-Marketing kann eingesetzt werden, um Werbung an potentielle neue Kunden
zu verteilen oder um Zusatzinformationen zu bestimmten Themen anzubieten. So vertei-
len bereits heute Bluetooth-Hotspots in vielen Kinos Werbung, indem sie aktuelle Trailer
neuer Kinofilme zum Herunterladen anbieten. Zusatzinformationen hingegen werden z.B.
in Autosalons eingesetzt, um interessierten Betrachtern eines Objektes weitergehende In-
formationen anzubieten, z.B. zusétzliche Bilder des Fahrzeugs in anderen Farben oder
Videos iiber die Fahreigenschaften (Bild [— 2, Seite 16]).

Um Passanten auf die Bluetooth-Werbung aufmerksam zu machen, sind haufig Cross-
Media-Mafsnahmen erforderlich. Dies geschieht z.B. durch Plakate oder Leuchtsaulen, die
auf einen Bluetooth-Hotspot hinweisen. Dabei kann der eigentliche Bluetooth-Baustein
bereits in die entsprechende Werbesaule integriert sein. Abbildung [— 1, Seite 15| zeigt

einen solchen Bluetooth-Hotspot des Unternehmens Blue Cell Networks?.

Laut dem ,Cluetrain Manifesto* existieren verschiedene Erfolgsfaktoren im Umgang mit
dem Internet [Levine u.a. 2002]. Toma und Schéfer nehmen sich hierbei mehrere her-
aus und beleuchten diese im Zusammenhang mit dem Mobile Marketing [Schéfer und
Toma 2008|. Insbesondere die These 73 ,You're invited, but it’s our world. Take your

shoes off at the door.” ist beim Mobile Marketing von entscheidender Bedeutung: Un-

4Unternehmen Blue Cell Networks GmbH, Bamberg: http://www.bluecellnetworks.com
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=

Abbildung 1.: Bluetooth-Werbung mit integrierter Sendestation der Blue Cell Networks
(Quelle: Blue Cell Networks GmbH)

aufgefordert zugesandte Daten werden von allen Nutzern als unhoflich und negativ auf-

gefasst.

Bluetooth Marketing nutzt im weitesten Sinne eine Pull-Push-Kombination, um Nutzer
anzusprechen |[— 2.4, Seite 28|. Da die Verwendung des Push-Verfahrens in Deutschland
unzuléssig ist, werden Passanten nur innerhalb eines bestimmten Umkreises angespro-
chen [— 8.1, Seite 76].

Die Verwendung des Opt-in-Verfahrens bietet neben dem Nachteil weniger Menschen
zu erreichen einen entscheidenden Vorteil: Nimmt eine Person das Angebot, Daten zu
empfangen, an, kann man fast sicher sein, dass die Person auch am Produkt interessiert
ist. Bluetooth Marketing bedeutet also Kommunikation auf Wunsch, wodurch eine sehr
hohe Kontaktqualitit erreicht wird und Streuverluste extrem minimiert werden. Hamel,
Sassenberg und Scholz haben dazu eine Tabelle mit weiteren Vor- und Nachteilen des
Bluetooth-Marketing erstellt [Hammel u. a. 2007, S. 10].

Im Bereich des Mobile Marketing ist die MMAS® mafigebend. Sie erstellt Richtlinien
zur Vorgehensweise bei Mobile Marketing-Kampagnen. In Deutschland sind bisher zehn

Unternehmen Mitglieder des Verbandes.

SMMA: Abk. f. Mobile Marketing Association: http://mmaglobal .com/main

15
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Abbildung 2.: Bluetooth-Hotspot der Hiwave in einem Autohaus (Quelle: http://www.
newsmax.de)

Um erfolgreich Mobile Marketing betreiben zu koénnen, stellten Bauer, Neumann und
Reichardt neun Punkte auf, die fiir eine Akzeptanz von Mobile Marketing zutreffen

miissen [Bauer u.a. 2008|:

1. Je positiver die personliche Einstellung zu Mobile Marketing, desto hoher die Ver-
haltensabsicht zur Nutzung von Mobile Marketing.

2. Je positiver die subjektive Wahrnehmung von sozialen Normen hinsichtlich der
Nutzung von Mobile Marketing, desto hoher die Verhaltensabsicht zur Nutzung
von Mobile Marketing.

3. Je positiver die subjektive Wahrnehmung von sozialen Normen hinsichtlich der
Nutzung von Mobile Marketing, desto positiver die Einstellung zum Mobile Mar-
keting.

4. Je grofer die Innovationsbereitschaft, desto grofer das vorhandene Wissen iiber

Mobilkommunikation.

16
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5. Je grofser das vorhanden Wissen iiber Mobilkommunikation, desto positiver die

Einstellung zum Mobile Marketing.

6. Je stirker ausgepréigt das ,Information-Seeker“-Verhalten, desto positiver die Ein-

stellung zur Werbung im Allgemeinen.

7. Je positiver die Einstellung zur Werbung allgemein, desto positiver die Einstellung

zum Mobile Marketing.

8. Je grofser der wahrgenommene Informations-, Unterhaltungs- und soziale Nutzen,

desto positiver die Einstellung zum Mobile Marketing.

9. Je hoher das wahrgenommene Risiko, desto negativer die Einstellung zum Mobile

Marketing.

Die Akzeptanz von Mobile Marketing ist also abhéngig von der personlichen Einstellung

jedes Einzelnen gegeniiber dieser Form der Werbung.

Laut Hammel, Sassenberg, Scholz und Rosch wird das Mobile Marketing gegenwirtig
am héufigsten eingesetzt, um Kunden weitere Informationen zu bestimmten Produkten
bieten zu kénnen [Hammel u. a. 2007] [Résch 2006].

Zur Verteilung von Zusatzinformationen unterscheidet man zwei Benutzergruppen: Die
geschlossene Benutzergruppe und die nicht-geschlossene Benutzergruppe. Geschlossene
Benutzergruppen sind Gruppen innerhalb eines eng umgrenzten Bereichs, z.B. nicht-
offentliche Veranstaltungen, also Veranstaltungen fiir Mitglieder oder Teilnehmer. In
diesem Fall kann die Gruppe mit spezifischen Informationen versorgt werden. Kinobesu-
cher und Messeteilnehmer gehoren zu solchen geschlossenen Gruppen. Hier kommt mo-
bile Marketing mittels Bluetooth zum Einsatz, da es die Mdéglichkeit bietet, zusatzliche
Informationen zu Produkten an interessierte Besucher vermitteln zu konnen, z.B. weiter-

gehende Informationen zu Kinofilmen wie Trailer oder Klingeltone.

Die nicht-geschlossene Benutzergruppe hingegen bezeichnet Nutzer, die liberall angespro-
chen werden koénnen - z.B. auf Flughafen, Bahnhofen oder in Einkaufszentren - und die
keiner speziellen Gruppe angehoren. An diese werden haufig Werbe-SMS oder mobile Ge-
winnspiele geschickt, um allgemein auf ein Produkt aufmerksam zu machen. Der Grund
hierfiir ist, dass keine Informationen iiber spezielle Interessen der Personen vorliegen und

deswegen auch keine besonderen Informationen angeboten werden koénnen [Dufft 2003,
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S. 25f.]. Auch Massenversand-SMS, bei denen eine SMS an alle Mobiltelefone in einer
bestimmten Zelle versendet werden, zihlen zum Mobile Marketing fiir nicht-geschlossene

Benutzergruppen.

Die gesamten Investitionen fiir Mobile Marketing in Deutschland betrugen laut einer
Studie der Post AG 30 Mio. Euro im Jahr 2007. Die Investitionen stiegen damit von
10 Mio. Euro im Jahre 2005 um 300% und beweisen die zunehmende Bedeutung von
Mobiltelefonen im Marketing-Bereich. Allerdings nutzen bisher erst etwa 8000 Unterneh-
men in Deutschland das Mobile Marketing, das sind knapp 1% aller Unternehmen in
Deutschland. [Post AG 2007]

Laut Ahonen existieren sieben Aspekte bei Mobiltelefonen, die das Mobile Marketing
einzigartig machen [Ahonen 2008|:

1. Mobiltelefone sind das erste ,personliche” Massenmedium iiberhaupt.
2. Es ist das einzige Medium, welches ,immer* mitgenommen wird.

3. Mobiltelefone sind ,immer* eingeschaltet.

4. Kein anderes Medium hat eine eingebaute Bezahl-Funktion.

5. Nur das Mobiltelefon ist ,immer” zur Stelle, wenn man eine kreative Inspiration
hat.

6. Mit keinem anderen Medium kann eine Zielgruppe so exakt bestimmt werden.

7. Nur das Mobiltelefon kann zusatzlich den sozialen Kontext des Medienkonsums

messen.

Mobile Marketing ist ein stark wachsendes Segment im Marketing. Es verdeutlicht, dass
bereits heute die meisten Menschen ihr Mobiltelefon fiir mehr Verwenden, als nur zum

Telefonieren und SMS-Versenden.

18



2. Grundlagen

2.2. Charakteristiken heutiger
Mobiltelefone

Der Brockhaus definiert ein Mobiltelefon als ein ,ortsungebundenes, batteriebetriebenes
Funktelefon, das zur Sprach- und Datenkommunikation ein entsprechendes Mobilfunk-
netz nutzt, allgemeinsprachlich Handy. ... sie konnen u.a. mit Sprachsystemen, mehr-
zeiligen und farbigen Displays bzw. Touchscreens ausgestattet sein“[Brockhaus 2005].
Mobiltelefone die dem Benutzer neben dem reinen Telefonieren und SMS-Versenden
PIM-Anwendungen® zur Verfiigung stellen, werden als Smartphones bezeichnet. Diese
Smartphones bieten oftmals weitere Funktionen, wie das Abspielen von Multimedia-
Inhalten und das Surfen im Internet. Allen Mobiltelefonen gemeinsam ist die SIM-Karte”,
die zur Identifizierung des Teilnehmers im Mobilfunknetz dient |[Brockhaus 2005, SIM-
Karte|. Auf ihr sind alle relevanten Daten des Teilnehmers gespeichert wie Rufnummer,
PIN, Geritekennung etc.. Mittels der IMSI-Nummer® ist die SIM-Karte in einem Mo-
bilfunknetz eindeutig identifizierbar, wodurch auch eine eindeutige Zuordnung zu einem
bestimmten Teilnehmer ermdglicht wird. Aus dieser Bindung an einen spezifischen Nut-
zer resultiert, dass Mobiltelefone sehr personliche Gegenstinde sind, die fiir jedwede

private Kommunikation genutzt werden.

Zurzeit existieren viele verschiedene Gerite auf dem Markt. Die Anteile der jeweiligen
Gerate einzelner Hersteller auf dem weltweiten Markt sind dem Diagramm [— 3, Seite
20| zu entnehmen (Tabelle siche Anhang [— 6, Seite 105]).

Die Marktanteile bei den Smartphones zeigt Diagramm [— 4, Seite 20| (Tabelle siche
Anhang |— 7, Seite 105]). Aus beiden Diagrammen ist ersichtlich, dass Nokia den mit
Abstand grofsten Marktanteil auf der Welt besitzt. Alle Daten beruhen auf einer Studie
der Gartner Incorporated von 2009 [Stevens und Pettey 2009].

2008 lag die Penetrationsrate von Teilnehmer in den Mobilfunknetzen, also die Zahl der
Mobiltelefonbesitzer, in Deutschland bei tiber 130%, wobei ein Nutzer auch mehrere Ver-
tragsverhéltnisse haben kann [Henn u. a. 2008, S. 77ff.]. Auf Mobiltelefone als Zielmedium

SPIM: Abk. f. Personal Information Management: Klassische Anwendungen eines PDA (Personal Di-
gital Assistend) bestehend aus Kalendersoftware, ToDo-Listen und Adressbuch

7SIM: Abk. f. Subscriber Identity Module

8IMSI: Abk. f. International Mobile Subscriber Identity
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1. Quartal 2008 1. Quartal 2009

B Nokia
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@ LG

E Motorola

M Sony Ericsson
[ Andere

Abbildung 3.: Weltweite Marktanteile von Mobiltelefonen (Quelle: Gartner)

1. Quartal 2008 1. Quartal 2009

B Nokia
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& Apple
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[J Andere

Abbildung 4.: Weltweite Marktanteile von Smartphones (Quelle: Gartner)
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zu setzen erscheint daher sehr sinnvoll. Alle Mobiltelefone unterliegen jedoch einigen Ein-
schrankungen. Obwohl die Geréte immer leistungsfahiger werden, sind die Ressourcen,
im Gegensatz zu stationdren Gerdaten wie PCs, gering. Schwache Hardware-Plattformen,
kleine Displays, geringer Speicher und begrenzte Eingabemoglichkeiten sind nur eini-
ge dieser Beschrénkungen. Hierzu kommen eingeschrinkte Ubertragungskapazititen, da
die Kommunikation der Endgeréte derzeit hauptséchlich durch die GSM-Netze der Mo-
bilfunkanbieter erfolgt. Erst UMTS stellt wesentlich hohere Datenraten zur Verfiigung.
[Miess und Seifert 2007|

Zu den Charakteristiken von Mobiltelefonen zahlen daher:

e Geringe Displaygrofen. Die Grofien variieren zwischen 240x320 Pixeln und 360x640

Pixeln.

e Geringe Rechenleistung. Verglichen mit handelsiiblichen Computern besitzen Mo-
biltelefone noch eine geringere Rechenleistung, auch wenn diese von Gerit zu Gerét

stark schwanken kann.

e Unterschiedliche Eingabemethoden. Neben der klassischen Telefon-Tastatur mit
12 Tasten existieren auch vollwertige QWERTY-Losungen. Dariiber hinaus gibt
es Geréte mit Touchscreens die z.T. mit Stiften, z.T. mittels Fingern oder beidem

bedient werden konnen. Einige Geréte lassen sich zudem mittels Stimme steuern.

e Verschiedenste Ubertragungstechniken. Angefangen bei GSM? iiber Bluetooth bis
WLAN.

Die bei allen Mobiltelefonen in Europa eingesetzten Funktechniken sind GSM oder
UMTS?Y. Diese basieren auf der Einteilung von Gebieten in Funkzellen. In diesen Zellen
werden einzelne Teilnehmer von Richtantennen angesprochen. Um mehrere Teilnehmer
gleichzeitig in einer Zelle zu ermoglichen, existieren verschiedene Multiplex-Techniken
[Schiller 2003, S. 63-69:

Raummultiplexing Bei dieser Technik sind die Empfanger raumlich weit voneinander

getrennt, so dass keine Interferenzen entstehen.

9GSM: Abk. f. Global System for Mobile Communications
0UMTS: Abk. f. Universal Mobile Telecommunications System
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Frequenzmultiplexing Die verschiedene Empfianger werden mit unterschiedlichen Fre-

quenzen angesprochen, konnen sich also im selben Gebiet befinden.

Zeitmultiplexing Jeder Empfianger bekommt hier einen Zeit-Slot zum Senden und Emp-
fangen zugeteilt. Die einzelnen Geridte werden dazu miteinander synchronisiert,
wobei unterschiedliche Entfernung eine unterschiedliche Signallaufzeit zur Folge
haben.

Codemultiplexing Hier werden fiir die einzelnen Empfinger orthogonale Codes erzeugt
mit denen diese angesprochen werden. Das bedeutet, dass ein gesendeter Daten-
strom gleichzeitig mehrere Nachrichten fiir unterschiedliche Teilnehmer enthélt und
diese Nachrichten jeweils von den Empfangern mit dem passenden Code heraus-

decodiert werden konnen.

Um die eigentlich digitalen Informationen mittels analoger Funkwellen iibertragen zu
konnen, existieren verschiedene Modulationstechniken: Die Amplitudenumtastung, Fre-
quenzumtastung und Phasenumtastung, sowie Kombinationen davon. Hinzu kommen
Bandspreizverfahren, um den Datendurchsatz zu erhohen und die Fehleranfélligkeit zu
senken [Schiller 2003, S. 69-87|:

Direkt-Sequenz-Spreizspektrum (DSSS) Hierbei werden die zu tibertragenden Daten-
bits mit einer speziellen Bit-Sequenz mittels XOR verkniipft.

Frequenzsprung-Spreizspektrum (FHSS) Hier wird ein verfiigbarer Frequenzbereich

in viele kleine Bereich aufgeteilt.

Gegenwiértig werden in Deutschland Mobilfunknetze der zweiten und dritten Generati-
on betrieben. Zur zweiten Generation gehort das GSM mit seinen D- und E-Netzen. Es
ist gegentiber der ersten Netzgeneration nicht mehr analog, sondern digital. Allerdings
unterstiitzte es anfangs nur Ubertragungsbandbreiten bis 9,6 Kbit /s, weswegen mehrere
Erweiterungen entwickelt wurden: Z.B. GPRS™ mit einer Ubertragungsrate von 21,4
Kbit/s pro Zeitschlitz. Die dritte Generation ist das UMTS-Netz. Auch dieses hat mitt-
lerweile Erweiterungen erfahren, so dass mit HSDPA' nun Ubertragungsraten bis 7,2
Mbit /s erreicht werden, statt anfangs 384 Kbit/s.

ILGPRS: Abk. f. General Packet Radio Service
12HSDPA: Abk. f. High Speed Downlink Packet Access
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Neben diesen Funknetzen unterstiitzen viele Mobiltelefone weitere Ubertragungstechni-
ken, angefangen bei Infrarot (IrDA) iiber Bluetooth bis WLAN.

Es ist schwierig Gemeinsamkeiten aller Mobiltelefone zu finden, bereits beim Punkt der
Eingabemoglichkeiten existieren sehr unterschiedliche Ansétze. Mobiltelefone sind un-
terschiedlich aufgebaut und besitzen unterschiedliche Betriebssysteme. Sie bieten damit

auch unterschiedliche Moglichkeiten der Programmierung:

o C++. Fiir Symbian-Geréte, Palms etc.. Die Bibliotheken fiir diese Programmier-
sprache sind entsprechend an die Gerdte angepasst und unterstiitzen - je nach
Endgerat - unterschiedliche Funktionen. Dementsprechend ist ein Programm fiir
jedes Gerat und dessen Betriebssystem speziell anzupassen und neu zu iibersetzen.
Die unterstiitzten APIs'® und Funktionen konnen sich selbst zwischen Geriten

eines Herstellers unterscheiden.

e ObjectiveC. Diese Programmiersprache wird ausschliefslich von Gerédten mit Ma-

cOS unterstiitzt.

e JavaME. Eine abgespeckte Variante der Java-Programmiersprache, wird von den
meisten Mobiltelefonen unterstiitzt (Ausnahmen sind das iPhone und Geréite mit

Android als Betriebssystem).

2.3. JavaME

Daneben bietet eine Verwendung von JavaME noch weitere Vorteile [Schmazt 2007, S.
41

e Offentliche und dokumentierte Schnittstellen.
e Erweiterbar durch neue Klassenbibliotheken.
e Hoheres Abstraktionsniveau als C++ und damit geringere Fehleranfélligkeit.

e Einfache Umstellung von Java-Entwicklern auf JavaME.

I3API: Abk. f. Application Programming Interface
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JavaME (ehemals J2ME) steht dabei fiir Java Micro Edition und ist eine Programmier-
sprache von SUN Microsystems. Sie ist eine speziell fiir Embedded-Gerite angepasste
Version von Java und bietet erweiterte APIs zur Verwendung von Mobiltelefonen. Abbil-
dung [— 5, Seite 24] zeigt die Beziehungen zwischen der Java Standard Edition (JavaSE,
ehemals J2SE) und der JavaME.

JavaSE

Abbildung 5.: Beziehung zwischen der JavaME CDC und CLDC und JavaSE (Quelle:
SUN microsystems)

Dabei besteht JavaME aus zwei Teilen: Der CDC und der CLDC. CDC bedeutet Connec-
ted Device Configuration und ist eine Spezifikation und Bibliothekensammlung, um
grundlegende Funktionen bereit zu stellen. CLDC steht fiir Connected Limited Deuvi-
ce Configuration und ist ebenfalls eine Spezifikation und Bibliothekensammlung, um
grundlegende Funktionen auf allen Mobiltelefonen zur Verfiigung zu stellen. In den Con-
figurations sind auch die Virtuellen Maschinen enthalten: Die KVM - Kilobyte Virtual
Machine auf Seiten von CLDC und die Connected Device Configuration HotSpot Im-
plementation (frither CVM) auf Seiten von CDC. Eine Virtuelle Maschine ist diejenige
Umgebung, in der die JavaME-Programme ablaufen. Sie ist eine Zwischenschicht zwi-
schen Anwendung und Betriebssystem und fiihrt den Bytecode des Programms aus [SUN
2009b].

Gegenwartig ist Sony-Ericsson der einzige Hersteller von Mobiltelefonen die CDC in eini-
gen wenigen Geréten (P1i und m600) implementieren. Aufgrund der geringen Anzahl an
Unterstiitzern unter den Mobiltelefon-Herstellern muss davon ausgegangen werden, dass

CDC keine Zukunft hat. Dariiber hinaus werden Mobiltelefone immer leistungsféhiger, so
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dass es absehbar ist, dass auch normale JavaSE-Programme irgendwann auf diesen lauffé-
hig sind. Ein erster Schritt in diese Richtung ist das Android-Betriebssystem!?, dass eine
dghnliche Funktionalitit der Java-Programmierung bietet, wie sie JavaSE-Programme be-

notigen.

Der Unterschied zwischen CDC und CLDC ist der bereitgestellte Funktionsumfang. Da-
mit einher gehen auch unterschiedliche Anforderungen an die verwendeten Geréte, so
dass im allgemeinen CDC auf leistungsstiarkere Endgerdte wie Settop-Boxen etc. abzielt,
wahrend CLDC leistungsschwéchere Endgeréte wie einfache Mobiltelefone adressiert. Bei-
den Configurations gemein ist, dass sie allein noch nicht ausreichen, um Java-Programme
erstellen zu konnen. Hinzu kommen speziell an ein entsprechendes Mobiltelefon angepass-
te Profile, die zuséatzliche Funktionen bereit stellen. Auf Seiten von CLDC ist dies MIDP.
MDIP steht fiir Mobile Information Device Profile und ist eine Sammlung héherer APIs
fiir spezielle, gerdteabhéngige Funktionen, um Interfaces und Netzzugéinge zu gewéhrleis-
ten. Die MIDP bietet Java-Klassen an, um z.B. auf das Telefonbuch des Mobiltelefons
zugreifen zu kénnen. Ebenso ermdglicht sie den Versand von SMS oder die generelle
Kommunikation mit dem Internet. Um derart tiefgreifende Funktionen nutzen zu diir-
fen, bedarf es der Zustimmung des Betriebssystems. Diese Zustimmung kann entweder
héandisch durch den Benutzer erfolgen oder automatisch durch eine unabhéngige Instanz,
die die Korrektheit eines Programms priift, bevor es an potentielle Nutzer verteilt wird

(siche weiter unten)

Eine mit CLDC/MIDP erstellte Anwendung wird als MIDlet bezeichnet. Ein MIDlet
ist eine einzelne Anwendung die von der Oberklasse MIDlet erbt und mehrere weitere
Java-Klassen besitzen kann. Mehrere MIDlets zusammengefasst bezeichnet man als eine
MIDlet-Suite. Diese MIDlet-Suite ist eine in ein JAR-Archiv!® zusammengefafte Samm-
lung aller Programmbklassen und stellt die kleinste installierbare Einheit dar. Das JAR-
Archiv besitzt eine Dateisystemstruktur und enthélt neben den Klassen der MIDlets auch
Ressourcen die die MIDlets benétigen, z.B. Bilder oder Téne. Dartiber hinaus sind in ihr
Informationen beziiglich der MIDlet-Suite vorhanden wie Name der Suite, Grofe und
Hersteller. Neben dem JAR-Archiv wird beim kompilieren einer MIDlet-Suite auch eine
JAD-Dateil¢ erstellt. In dieser sind ebenfalls Informationen beziiglich der MIDlet-Suite

Yhttp://www.android.com/about/
15JAR: Abk. f. Java Archive
16JAD: Abk. f. Java Application Descriptor

25


http://www.android.com/about/

2. Grundlagen

enthalten. Der Grund fiir die zusétzliche Erstellung einer Informationsdatei liegt darin,
dass mit den darin enthaltenen Informationen meist schon entschieden werden kann, ob
die Anwendung tiberhaupt fiir den Anwender interessant ist. Der Anwender spart sich so-
mit das Herunterladen unnotiger oder ungewollter Anwendungen, was sowohl Kosten, als
auch Bandbreite und Zeit spart. Dariiber hinaus wird in der JAR-Datei eine mogliche Si-

gnatur der MIDlet-Suite und das zugehorige Zertifikat gespeichert.

Die Darstellung von Daten innerhalb eines MIDlet kann auf zwei Arten erfolgen: Ent-
weder iiber eine High-Level-API oder iiber eine Low-Level-API. Die High-Level-API
bietet vordefinierte Darstellungsarten wie Textboxen, Multiple-Choice-Fragen usw., mit
denen auf einfache Weise Oberflichen zusammengestellt werden konnen. Hierbei erbt
die darstellende Oberflichen-Klasse von der Klasse Screen. Damit kénnen dann Listen,
Textboxen, Alarmmeldungen oder Forms dargestellt werden. Eine Form stellt einen lee-
ren Bildschirm dar, der weitere Komponenten, sogenannte Items, beinhalten kann, z.B.
Textfelder, Datumsfelder oder Bilder. Sind diese vorgegebenen Darstellungsmoglichkei-
ten nicht ausreichend, was z.B. bei der Entwicklung von Spielen héufig der Fall ist, wo
besondere grafische Elemente benotigt werden, kann auf die Low-Level-API zuriick ge-
griffen werden. Dann wird von der Klasse Canvas geerbt, statt von der Klasse Screen. In

diesem Fall ist der Entwickler in den Darstellungsarten vollig frei.

Neben der Darstellung von Informationen ist auch die Datenhaltung ein wichtiger Punkt
bei vielen Programmen. In JavaME werden zur Speicherung von Daten RecordStores
verwendet. Das RMS (Recordstore Management System) stellt die Programmierschnitt-
stelle dafiir dar. Das RMS arbeitet dabei mit einfachen serialisierten Datensétzen, die in
ein RecordStore eingetragen werden. Einen wahlfreien Zugriff erlaubt das RMS jedoch
nicht.

JavaME unterstiitzt auch verschiedene Protokolle, um eine Kommunikation zwischen
verschiedenen Geraten und dem Internet erméglichen zu konnen. Dazu zéhlt z.B. HTTP
ebenso, wie die Moglichkeit SMS zu schicken und zu empfangen. Ob die bendtigten APIs
allerdings vorhanden sind, héngt vom Hersteller des entsprechenden Mobiltelefons und
dessen CLDC/MIDP-Implementierung ab.

Driiber hinaus ermoglicht JavaME das parallele Abarbeiten verschiedener Aufgaben.
Dazu kann der Entwickler sogenannte Threads erstellen die eigenstdndig laufen und ein
Blockierung des Systems verhindern |[Tanenbaum 2002, S. 87ff.|.
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Hat ein Anwender eine MIDlet-Suite (also das JAR-Archiv) auf seinem Mobiltelefon
herunter geladen, wird er vom Betriebssystem des Gerétes gefragt, ob er die Anwen-
dung installieren moéchte. Stimmt er dem zu, wird der Installationsprozess gestartet.
Dazu iiberpriift das System welche Funktionen des Mobiltelefons vom MIDlet benotigt
werden. Diese Informationen sind entweder in der MIDlet-Suite enthalten, oder werden
dynamisch durch das System festgestellt - namlich dann, wenn die Anwendung eine ent-
sprechende Funktion aufruft. Entweder fragt also die Installationsroutine beim Nutzer
nach, ob er die ndtigen Genehmigungen erteilen mochte, oder die Anwendung erfragt
die Erlaubnis dynamisch wenn sie benotigt wird. Dafiir leitet die KVM die Anfrage zum
Betriebssystem des Mobiltelefons weiter und dieses fragt dann beim Benutzer nach. Die
Berechtigungen gelten dabei immer nur fiir die aktuelle Sitzung, miissen also bei jedem

Programmstart erneut gegeben werden.

Eine andere Moglichkeit, um MIDlets den Zugriff auf spezifische Gerétefunktionen zu er-
moglichen, besteht darin, die Anwendung als vertrauenswiirdig einstufen zu lassen. Dies
ist dariiber hinaus sinnvoll, weil hierdurch auch der Urheber ersichtlich wird. Aufserdem
werden dadurch wiederholende Nachfragen zu Berechtigungen vermieden - z.B. ist es we-
nig sinnvoll einer Browser-Applikation jedes mal die Erlaubnis zur Kommunikation zu
geben, schlieflich ist dies der Anwendungszweck der Applikation. Zur Einstufung einer
MIDlet-Suite als vertrauenswiirdig, sind zwei Schritte notig: Erstens wird der Entwickler
authentifiziert, seine Identitét also zweifelsfrei nachgewiesen. Zweitens wird die Vertrau-
enswiirdigkeit des Entwicklers, also seine Seriositit, nachgewiesen. Diese Informationen

werden dann der MIDlet-Suite mitgegeben.

Hierzu wird im ersten Schritt die MIDlet-Suite mit einer Signatur des Entwicklers verse-
hen. Dazu wird eine Priifsumme iiber die JAR-Datei erstellt, diese Priifsumme danach
mit dem privaten Schliissel des Entwicklers codiert und das Ergebnis in der JAD-Datei
eingetragen. Ebenso wird das Zertifikat (Teil des offentlichen Schliissels) in der JAD-
Datei eingetragen, um die Signatur iiberpriifen zu koénnen - die JAR-Datei bleibt un-
verdndert. Der private Schliissel gehort dabei zu einer PKI-Infrastruktur (Public Key
Infrastructur), bei der eine unabhéngige Instanz Personen als vertrauenswiirdig einstuft,
z.B. VeriSign!'”. Das Verfahren arbeitet dabei mit zwei Schliisselpaaren: Einem privaten
Schliissel, um Nachrichten zu entschliisseln und einem 6ffentlichen Schliissel, um Nach-

richten zu verschliisseln und die Herkunft zweifelsfrei fest zu stellen (indem das Zertifikat

1"Unternehmen VeriSign, Kalifonien: http://www.verisign.de/
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im offentlichen Schliissel auf eine encodierte Nachricht angewandt wird) [Eckert 2008, S.
3851t

Im zweiten Schritt muss der authentifizierte Entwickler als serits eingestuft werden. Dies
geschieht, indem die Geratehersteller die Signaturen bestimmter Unternehmen als ver-
trauenswiirdig einstufen. Eine andere Moglichkeit besteht darin, die MIDlet-Suite durch
das Java- Verified- Programm testen und signieren zu lassen. Dabei wird die Anwendung
durch diese Instanz verschiedensten Tests unterzogen, um eine einwandfreie Funktion
zu iiberpriifen und versteckte Programmaktivititen (wie das heimliche Auslesen und

Weitergeben privater Informationen) auszuschlieften [SUN 2009c¢].

[Schmazt 2007] [SUN 2009a|

2.4. Bluetooth

Bluetooth ist eine Funktechnologie fiir kurze Reichweiten bis 100 Meter. Entwickelt
wurde es von Ericsson, um Kabelverbindungen zwischen verschiedenen Gerétetypen zu
ersetzen und mehrere Gerdte miteinander zu vernetzen. Die Spezifikation der Bluetooth-
Technik und der Protokolle wurde von der Bluetooth SIG (Special Interest Group) ent-
wickelt. Diese kiimmert sich auch um die Weiterentwicklung von Bluetooth und ist ein
Zusammenschluss mehrerer grofer Unternehmen, darunter Ericsson, Intel, Lenovo, Mi-
crosoft, Motorola, Nokia und Toshiba.

Bluetooth basiert auf dem Erstellen von sogenannten Ad-hoc-Netzen (auch Piconetze
genannt), also vom generieren eines Netzwerks durch die Gerite selbst, ohne dass der
Anwender Konfigurationen vornehmen muss. Abbildung [— 6, Seite 29| zeigt ein Pi-
conetz, bei dem mehrere Gerdte miteinander verbunden sind. Dabei iibernimmt ein
Gerét die Rolle des Masters, alle anderen sind Slaves. Der Master teilt den Slaves
- und sich selbst - Sende-Slots zu, damit keine gleichzeitigen Ubertragungen stattfin-

den.

Die Funktechnik basiert auf einem Frequenzsprungverfahren mit 1600 Spriingen pro
Sekunde. Gesendet wird im Bereich um 2,4 GHz. Dieser Bereich wird auch von WLAN
genutzt und ist in den meisten Léndern lizenzfrei. Er wird deshalb auch als ISM-Band
(Industrial, Scientific and Medical-Band) bezeichnet.
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Abbildung 6.: Bluetooth-Piconetz (Quelle: Wikipedia)

Fiir Bluetooth gibt es mittlerweile mehrere Spezifikationen, die, neben neuen Sicherheits-
standards, auch immer die Ubertragungsgeschwindigkeit erhoht haben. Aktuell ist die
Version 2.1 mit Ubertragungsraten von 3Mbit /s, wobei die Versionen abwirtskompati-
bel sind. Zur Zeit ist Version 3 in der Planung, das die Ubertragungsgeschwindigkeit auf
54Mbit /s anheben soll und eine zusétzliche Kollisionsvermeidung beinhaltet (CSMA /-
CA!'8). [SIG 2009]

Bluetooth unterstiitzt unterschiedliche Protokolle, auch Profile genannt. Sie regeln die
Ubertragungsart je nach Einsatzbereich. Dadurch ist es moglich z.B. Eingabegerite wie
Tastaturen anzusprechen (mittels dem Human Interface Device (HID) Profile) oder Au-
diosignale an ein Headset zu tibertragen (mit dem Advanced Audio Distribution Profile
(A2DP) Profile). Diese Protokolle besitzen eine eindeutige Kennung, die UUID (Univer-
sally Unique Identifier). Wenn zwei Geréte in einem Piconetz in Kontakt treten wollen
tauschen sie vorher Informationen tber die unterstiitzten Protokolle aus, um sich auf
ein gemeinsames zu einigen. Dadurch wird z.B. vermieden, dass eine Tastatur mit einem

Audio-Protokoll angesprochen wird.

I8CSMA /CA: Abk. f. Carrier Sense Multiple Access / Collision Avoidance
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2. Grundlagen

Neben den Mobiltelefonen kénnen alle Endgeréte - wie PDAs oder Laptops - Inhalte per
Bluetooth empfangen, die {iber das Bluetooth Object Push Profile (OPP bzw. OBEX)

verfiigen.

Zur Zeit besitzen etwa 96% aller Mobiltelefone in Deutschland Bluetooth, wobei der
Bekanntheitsgrad in der Bevolkerung bereits 2006 bei 88% lag [Haase und Martin 2009
[Devriendt und Novelli 2006].

Besonders fiir Mobiltelefone interessant ist die Mdglichkeit ein Gerat in einem nicht-
sichtbar-Modus (non-discoverable mode) zu betreiben. Durch diese Einstellung sollen
unerwiinschte Ad-hoc-Netze verhindert werden, da das Gerédt nicht auf Anfragen von
Master-Geréten reagiert. Dies bedeutet jedoch nicht, dass das Geréat génzlich unentdeckt
bleibt: Zoller zeigt wie auch solche Gerite gefunden werden konnen, indem Sniffer!® den
Datenverkehr iiberwachen [Zoller 2007].

Obwohl Bluetooth-Sender zum Teil Reichweiten bis 100m unterstiitzen, wird der Radius
durch die in den Mobiltelefonen verbauten schwachen Sender auf etwa 10m beschréankt.
Der Vorteil darin besteht aber, dass durch die begrenzte Reichweite von Bluetooth eine
Art Location Based Service emuliert werden kann, also dass Inhalte bzw. Umfragen
abhéngig vom Standort des Teilnehmers sind. Insbesondere auf Messen ist dieser Punkt

ausschlaggebend, so erlaubt er die Verteilung von Informationen zu Produkten direkt in

der Nahe dieser Produkte.

9Gniffer: Software, die den Datenverkehr eines Netzwerks iiberwachen kann. Wikipedia [2009h]
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Dieses Kapitel beschreibt die Anforderungen an das zu erstellende Framework. Dazu
unterscheidet man zwischen funktionalen und nicht-funktionalen Anforderungen [Som-
merville 2001, Kapitel 3 und 5]. Funktionale Anforderungen beschreiben die konkreten
Anforderungen an das System, also welche Probleme es 16sen kénnen soll und welche
Funktionen es bietet. Die nicht-funktionalen Anforderungen sind allgemeine Anspriiche
an das System, die dieses nicht konkret betreffen, z.B. Anforderungen an die Zuverlés-
sigkeit oder zum ethischen Hintergrund usw.. Die funktionalen Anforderungen wurden
durch Gespréiche mit Kunden und dem Auftraggeber gesammelt, aufserdem durch Ana-
lyse der Fallstudie ,,Hobit".

Zunachst wurde eine Machbarkeitsstudie durchgefiihrt: Dabei wurde von zwei Bachelor-
Studentinnen der JavaME-Prototyp eines Informatik-Quiz fiir die Hobit entwickelt. Der
Prototyp funktionierte wie erwartet [— 8.2.1, Seite 80]. Daneben wurde eine Server-
Anwendung entwickelt, um fiir verschiedene, vorangegangene Praktika am Fachbereich
Informatik SQL-Befehle entgegennehmen und auf einer Datenbank ausfiihren zu kénnen.
Da alle Komponenten die Erwartungen erfiillen konnten, wird davon ausgegangen, dass

eine Durchfiihrbarkeit der Ausgabe gewéhrleistet werden kann.

Das Framework soll spater die papiergebundenen Fragebogen moglichst komplett erset-
zen und iiberfliissig machen. Die mobilen Umfragen miissen also mindestens die Funktio-
nen dieser Umfragetechnik unterstiitzen, also einfach an potentielle Kunden verteilbar
sein und durch diese einfach beantwortet werden konnen. Auferdem muss es relativ
einfach sein neue Umfragen zu erstellen. Dariiber hinaus sind folgende Punkte als An-

forderungen zu beachten:

e Ein generisches Framework Die Anwendung soll beliebige Umfragen darstellen

und ausfithren konnen, ohne selbst angepasst werden zu miissen.
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e Einfache Verteilung Umfragen sollen moglichst einfach an potentielle Teilneh-
mer verteilt werden. Die spezielle Problematik hierbei ist das Fehlen von Personal:
Ziel ist das vollig selbststédndige Verteilen von Umfragen, ohne Menschen die die

Umfragen bewerben. Dies kann mittels Bluetooth geschehen.

e Drag&Drop Einfache Erstellung von neuen Umfragen mittels Drag & Drop auf

einem normalen Arbeitsplatzrechner.

e Superdistribution Die Moglichkeit der Superdistribution, d.h. Teilnehmer der
Umfrage konnen gleichzeitig wieder Verteiler der Umfrage werden, indem sie die
Umfrage-Software an andere weitergeben. Dieser Punkt ist ein immenser Vorteil ge-
geniiber ,normalen Umfragen, da hier die Teilnehmer nicht die Moglichkeit haben,

Fragebogen fiir andere zu vervielfaltigen.

e Viele Gerate Die mobilen Umfragen sollen auf moglichst vielen Mobiltelefonen

genutzt werden konnen.

e Verzweigung von Umfragen Das bedeutet, das Umfrage-Framework soll in der
Lage sein, bei entsprechenden Antworten auch nur die zugehorigen weiterfithrenden

Fragen darzustellen, also eine Art Baumstruktur von Umfragen ermdoglichen.

e Direktes Antworten Nachdem an einer Umfrage teilgenommen wurde, soll di-
rekt eine Riickmeldung an die Teilnehmer erfolgen kénnen. Das kann eine einfache
Bestétigung der Teilnahme sein, oder komplexe aggregierte Daten aus den gesam-

melten Umfrage-Antworten.

Neben diesen projektspezifischen, funktionalen Anforderungen gelten die nicht-funktio-
nalen Anforderungen fiir jede Software [Sommerville 2001|: Wartbarkeit, Zuverlassigkeit,
Effizienz und Benutzerfreundlichkeit. Dariiber hinaus gelten gewisse ethische Anforde-
rungen. Diese werden in [— 8.6, Seite 99| genauere betrachtet. Auferdem sind Sicher-
heitsaspekte zu beachten: Die Sicherheit der Kommunikation gegen Manipulation und

die Sicherheit der Daten gegen Verdnderungen.
Zusammengefasst konnen daraus nun folgende Aufgaben abgeleitet werden:
1. Erstellung einer Software, um Umfragen generieren zu konnen.
2. Erstellung einer Software, um Umfragen auf dem Handy ausfiihren zu kénnen.

3. Verteilung der Umfragen.
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4. Speicherung der Umfrage-Antworten in einer Datenbank.

5. Riickmeldung an den Umfrage-Teilnehmer.
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4. Stand der Forschung

Dieses Kapitel beleuchtet andere Forschungsarbeiten die sich mit gleichen oder dhnli-
chen Themen beschéftigen. Da diese Arbeit aus zwei Teilen besteht - der Entwicklung
eines Frameworks fiir mobile Umfragen und der Untersuchung von Distributionsvari-
anten und der Nutzerakzeptanz - werden auch zwei verschiedene Forschungsbereiche

betrachtet.

Das Framework wird aus verschiedenen Komponenten bestehen, um Umfragen mit dem
Mobiltelefon zu ermoglichen. Die zugrunde liegende Technik ist nicht neu, sie wird statt-
dessen nur in neuer Art verwendet. Aus diesem Grund werden nur dhnliche Ansétze
beschrieben, um Umfragen mit Mobiltelefonen durchfithren zu kénnen, jedoch keine neu-
en Techniken beschrieben. Allgemein lassen sich die vorhandenen Ansétze in zwei Typen
einteilen: Umfragen durch SMS und Umfragen im Browser mittels WAP!. Stellvertretend

fiir beide Moglichkeiten konnen folgende Produkte gesehen werden:

Xquest
Beispiel fiir eine Software, um Umfragen mit Mobiltelefonen per SMS durchfiihren
zu kénnen. Hersteller ist die Pixip.net GmbH?2. Diese Losung besteht aus einer
Webanwendung, um Umfragen zu erstellen und empfangene Antworten darstellen
zu konnen. Die Anwendung generiert dabei aus jeder Frage eine einzelne SMS
mit zugehorigen Antwortmoglichkeiten. Der Kunde kann dann auf diese SMS mit
einer Antwort-SMS reagieren, in die er per Hand eine der mdoglichen Antworten
eingibt. Fiir jede einzelne Frage wird somit eine SMS als Antwort bendétigt. Ein
Empfinger nimmt dann die empfangene SMS entgegen und triagt die Antwort in

einer Datenbank ein.

'WAP: Abk. f. Wireless Application Protocol: Techniken, um Internetseiten fiir Mobiltelefone optimiert
zu iibertragen und darzustellen
2Unternehmen Pixip.net GmbH, Garching: http://www.pixip.net/
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mobiode
Beispiel einer Software, um Umfragen mittels WAP auf Mobiltelefonen durchfiithren
zu konnen. Entwickler ist Wirenode s.r.o.?. Die Software erlaubt ebenfalls das
Erstellen von Umfragen in einer Webanwendung, sowie die Analyse erhaltener
Antworten. Dazu muss der Nutzer eine bestimmte URL mit dem Browser seines
Mobiltelefons aufrufen und an der Umfrage teilnehmen. Wihrend der gesamten

Dauer der Umfrage ist der Nutzer mit dem Internet verbunden.

Zur Betrachtung der Distributionsvarianten und der Nutzerakzeptanz im Mobile Marke-

ting existieren mehrere Studien, hier werden stellvertretend drei aufgelistet:

Konsumentenverhalten gegeniiber Mobile Marketing

Akzeptanz und Reaktanz, Kizilok [Kizilok 2007].

Die Schrift fasst alle Konzepte des Mobile Marketing in einem Morphologischen
Kasten zusammen und analysiert diese anschlieftend (z.B. Formen der Werbe-SMS,
Banner und Location Based Services). Dann werden konsumentenseitige Erfolgs-
faktoren analysiert und es wird auf die Reaktanztheorie eingegangen, also negative
Effekte des Mobile Marketing beschrieben. Schlieflich werden die aus den vorherge-
henden theoretischen Untersuchungen gewonnenen Theorien in einer empirischen
Studie erforscht.

Wann werden Mobile Marketing-Kampagnen akzeptiert?
Bauer, Neumann und Reichardt [Bauer u. a. 2008].
Die Schrift beschreibt die Akzeptanz des Mobile Marketing anhand einer empiri-
schen Studie. Dazu wird vorher ein Strukturgleichungsmodell aufgestellt, basierend
auf Hypothesen, die die Akzeptanz von Mobile Marketing verbessern sollen. Die
Studie kommt zu dem Ergebnis, dass die personliche Einstellung zum Mobile Mar-
keting entscheidend fiir die Verhaltensabsicht ist. Andere Faktoren, wie soziale

Normen etc., sind dabei nebenséchlich.

Mobile-Marketing-Instrumente im Kundenmanagement
Erfolgsfaktoren und Erfolgspotential - Eine State of the Art Analyse, Miller [Miller
2009].
Die Studie analysiert die Potentiale innerhalb der Kundenmanagement-Prozesse

und die Rolle des Mobiltelefons im Kundenmanagement. Dies geschieht anhand

3Unternehmen Wirenode s.r.o., Prag: http://www.mobiode.com/
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verschiedener Fallbeispiele der Mobile Marketing Instrumente. Anschlieftend wer-
den die Erfolgsfaktoren fiir das Kundenmanagement abgeleitet. Als Schluft wird
das Fazit gezogen, dass die Nutzerakzeptanz entscheidend fiir alle Mobile Marke-
ting Instrumente ist und die Kundenmanagement-Prozesse direkt davon abhédngen.
Dariiber hinaus gibt die Studie einen umfassenden Uberblick iiber wissenschaft-
liche, empirische Untersuchungen zur Akzeptanz bzw. Nutzungsabsicht Mobiler

Marketing-Instrumente.
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5. Entwurf eines generischen

Frameworks fiir mobile Umfragen

Dieses Kapitel beschreibt den Entwurf des generischen Frameworks und die zugrunde
liegenden Entscheidungen. Zunéchst wird der Grundgedanke eines generischen Ansatzes
beschrieben. Dann werden die Use-Cases anhand der Anforderungen erstellt. Anschlie-
Kend werden darauf aufbauend im Architekturentwurf die Subsysteme des Frameworks
entworfen. Falls zur Erstellung der Subsysteme mehrere Moglichkeiten existieren, so wer-

den diese verglichen und die am besten passende ausgewahlt.

Danach wird in der Spezifikation der Feinentwurf der Subsysteme beschrieben und die
Schnittstellen zwischen diesen entworfen. Darauf aufbauend werden dann die einzelnen
Komponenten der Subsysteme bzw. deren Klassenmodelle abgeleitet und ein Datenmo-
dell erstellt.

Der hier gewahlte Ansatz bietet gegeniiber den existierenden Losungen fiir mobile Um-

fragen zwei Vorteile:

1. Es ist nicht notig, wahrend der Teilnahme an einer Umfrage stindig online sein zu

miissen.

2. Es wird nicht fiir jede einzelne Frage eines Fragen-Katalogs eine eigene SMS beno-
tigt, vielmehr werden Antworten zusammengefasst oder gleich iiber andere Funk-

techniken {ibertragen.
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5.1. Generik des Frameworks

Das zu erstellenden Framework soll generisch sein. Unter generischer Programmierung
versteht man: ... ein Verfahren zur Entwicklung wiederverwendbarer Software-Biblio-
theken“ [Wikipedia 2009b|. Das bedeutet im vorliegenden Fall, dass das Framework mog-
lich universell eingesetzt werden kann zur Erstellung unterschiedlichster Umfragen und

nicht speziell auf eine Umfrage bzw. einen Umfragetyp festgelegt ist.

Erreicht werden kann diese Generik durch die Verwendung einer Beschreibungssprache.
Das bedeutet, Umfragen werden durch eine Beschreibungssprache beschrieben und kon-
nen beliebig aufgebaut sein: Das erstellende Subsystem erzeugt eine Beschreibung, das
darstellende Subsystem auf einem Mobiltelefon wertet diese Beschreibungen dann aus
und stellt die Umfrage entsprechend dar. Als Beschreibungssprache kann ein proprie-
tares, selbst entwickeltes Format verwendet werden, oder ein existierendes Format wie

XML.
Die Verwendung einer Beschreibungssprache bietet mehrere Vorteile:

1. FEin reiner Beschreibungstext kann sehr kompakt sein. Ein Textdokument braucht

meist wesentlich weniger Speicherplatz, als ein fertig kompiliertes Programm.

2. Eine Beschreibungssprache ermdoglicht die Wiederverwendung und Anpassung exis-

tierender Umfragen, da ein Textdokument einfach geparsed werden kann.

3. Textdokumente sind menschenlesbar und kénnen demnach auch ohne Werkzeuge

angepasst werden.

5.2. Use-Cases

Hier werden aufgrund der gestellten Anforderungen die Use-Cases entworfen.

Abbildung [— 7, Seite 39| zeigt das Client-Subsystem des Umfrage-Frameworks. Der
Akteur ist der Befragte, d.h. der Teilnehmer der Umfrage. Dieser ist gleichbedeutend

mit dem Eigentiimer des Mobiltelefons. Er muss in der Lage sein, sich die einzelnen
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Fragen einer Umfrage anzeigen zu lassen und er muss diese beantworten konnen. Dar-
tiber hinaus soll er die gegebenen Antworten jederzeit und von iiberall versenden kon-

nen. Auferdem soll er sich die Antworten vom Server (falls vorhanden) ansehen kénnen.

Client-System

Anworten absenden

Fragen beantworten }----<<include>>-—=>
Antworten anzeigen |- --<<include>> ->{Antworten empfangen

Abbildung 7.: Use-Case des Clients

Befragter

Abbildung [— 8, Seite 40| zeigt das Server-Subsystem des Frameworks. Hier existie-
ren zwei Akteure: Ein Befrager, der neue Umfragen mit Hilfe des Frameworks erstel-
len kann und ein Administrator, der das Framework mit einer Datenbank verbindet.
In dieser Datenbank werden dann die Antworten zu einer Umfrage in einer einzelnen
Tabelle gespeichert, dabei gehort zu jeder Umfrage eine eigene Tabelle. Der Befrager
selbst muss in der Lage sein, neue Umfragen zu erstellen und alte zu bearbeiten bzw.
zu loschen. Aus den erstellten Umfragen muss auferdem die Client-Software generiert
werden, ebenso ein SQL-Befehl, um die Datenbank entsprechend den Anforderungen
einer Umfrage anpassen zu konnen. Die Datenbank selbst wird iiber eine Schnittstelle
vom Server-Subsystem angesprochen, welches Antworten in diese eintrigt - zu sehen am
Antworten erhalten. Sie gehort nicht zum eigentlichen Framework, deshalb kann jedwede
Datenbank verwendet werden, fiir die Treiber existieren und die SQL-Befehle verarbeiten

kann.
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Server-System

An Datenbank
anbinden

°
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Administrator

Umfrage bearbeiten
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<<include>>
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i
Umfrage auswerten !
|

abelle generieren)

Umfrage erstellen

<<include>>
<

Applikation

generieren

Umfrager

Anwort erhalten

Umfrage léschen

Abbildung 8.: Use-Case des Servers
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5.3. Architekturentwurf des Framework

Laut den Use-Cases muss das Framework verschiedene Aufgaben erfiillen kénnen: Ers-
tens miissen die Umfragen auf einem Mobiltelefon dargestellt und beantwortet werden
konnen. Zweitens wird eine Software fiir einen Arbeitsplatz-Rechner benétigt, um neue
Umfragen erstellen zu konnen. Drittens ist es notig, eintreffende Umfrage- Antworten
entgegen zu nehmen und in eine Datenbank einzutragen und eventuell Antworten an die

Teilnehmer zurtick zu liefern.

5.3.1. Entwurf des Clientsystems

Das Clientsystem ist dafiir zustdndig, Nutzern eine Umfrage darzustellen und sie Einga-
ben tétigen zu lassen. Auferdem soll das Subsystem getétigte Eingaben speichern und
an den entsprechenden Server weiterleiten. Dariiber hinaus soll es die Moglichkeit bieten,
Antworten seitens des Servers darstellen zu konnen, damit z.B. aggregierte Ergebnisse

einer Umfrage angezeigt werden kénnen.

Fiir die Darstellung von Umfragen auf Mobiltelefonen sind drei verschiedene Ansétze
denkbar:

Die Umfrage wird in einem bereits installierten Programm auf dem Mobiltelefon darge-

stellt, z.B. einem Browser.

Vorteil:
e Es wird keine zusétzliche Software benotigt.
e Es existieren bereits ausgereifte Werkzeuge, um Umfragen fiir Webbrowser
erstellen und auswerten zu konnen.
e Eine Teilnahme ist auch ohne Mobiltelefon mdoglich.
e Die Darstellung ist, bei Verwendung von Standards, auf allen Geréaten gleich.
Nachteil:

e Nicht alle Gerate besitzen einen Browser.

e Es ist schwierig die Leute auf eine Umfrage aufmerksam zu machen.
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e Kein Location Based Service moglich: Moglicherweise fehlender Bezug der

Umfrage zur momentanen Umgebung des Teilnehmers bzw. des Mobiltelefons.
e Eine Internetverbindung ist zwingend notig.

e Schwierige Navigation innerhalb der Umfrage-Seite bei Gerdten ohne Touch-

screen.

Die Umfrage wird als einzelne SMS je Frage verschickt:

Vorteil:
e Es wird keine zusétzliche Software benotigt.
e Es existieren Werkzeuge hierfiir.
e Die Antworten erfolgen unmittelbar.
e Nutzer konnen direkt angesprochen werden.
Nachteil:

e Kein Location Based Service moglich: Moglicherweise fehlender Bezug der

Umfrage zur momentanen Umgebung des Teilnehmers bzw. des Mobiltelefons.

e Antworten konnen nur als SMS gegeben werden und miissen als richtiger Text

eingegeben werden (trotz vorhandener Antworten zur Auswahl).
e Jede Antwort bendtigt eine eigene SMS.
e Der Teilnehmer kann Antworten nicht mehr &ndern.
e Eine Navigation zwischen den Fragen ist schwierig.
Die Umfrage nutzt ein eigenstéindiges Programm zur Darstellung;:
Vorteil:

e Ein eigenstindiges Programm kann an Kunden iiber Mobile Marketing ver-

teilt werden und diese so auf die Umfrage aufmerksam machen.

e Location Based Service bei Bluetooth moglich [— 2.1, Seite 12][— 2.4, Seite
28).
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e Eine dauerhafte Internetverbindung ist nicht nétig, um an einer Umfrage

teilzunehmen.
e Nicht jede Frage benotigt eine Antwort-SMS.

e Orts- und Zeitunabhéngigkeit bei der Beantwortung der Fragen.

e Es existiert bisher keine Software.

e Unterschiedliche Betriebssysteme auf Mobiltelefonen schrinken die Program-

miersprache ein.
e An der Umfrage kann nur mittels eines Mobiltelefons teilgenommen werden.
e Ubertragung der Daten erfordert irgendeine Datenverbindung.

Zusétzlich zu den genannten Vor- und Nachteilen geht aus den Anforderungen in Kapitel
[— 3, Seite 31| hervor, dass moglichst viele Endgeréte bedient werden sollen, also ein
moglichst groker Nutzerkreis vorhanden ist. Auferdem muss eine Superdistribution (also
das weitergeben der Umfrage an andere Nutzer durch den Teilnehmer |[— 8.3, Seite 87|)
moglich sein. Aus diesen Griinden wird ein eigensténdiges Programm zur Darstellung

der Umfragen auf den Mobiltelefonen ausgewéhlt.

Zur Weiterleitung der Antworten ist eine Datenverbindung nétig, iiber die die Antworten
an den Server iibermittelt werden konnen. Hierfiir soll, falls vorhanden, eine bestehende
Internetverbindung genutzt werden. Als Alternative hierzu sollen die Antworten als SMS

versandt werden.

Wie in [— 2.2, Seite 19| beschrieben, existieren fiir Mobiltelefone verschiedene Program-
miersprachen, abhéngig vom verwendeten Betriebssystem auf dem Gerat. Da JavaME
von den meisten Geréten und Herstellern unterstiitzt wird, wird diese Programmierspra-

che zur Implementierung des Client-Subsystems gewéhlt [— 2.3, Seite 23|.
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5.3.2. Entwurf des Serversystems

Das Serversystem muss mehrere Funktionen erfiillen: Erstens dient es zur Erstellung
neuer Umfragen. Zweitens muss es eingehende, beantwortete Umfragen in einer Daten-
bank speichern. Und drittens soll es Riickantworten an die Teilnehmer zuriickliefern

konnen.

Wegen der unterschiedlichen Anforderungen an das Serversystem ist es zweckméfig, es in
zwei getrennte Subsysteme aufzuspalten: Ein Subsystem ist fiir die Erstellung neuer Um-
fragen zustandig und generiert Umfrage-Beschreibungen fiir das Clientsystem. Dariiber
hinaus erstellt es die entsprechenden Tabellen in der Datenbank. Das zweite Subsys-
tem ist fiir den Datenaustausch zustéandig und nimmt ankommende Umfrage-Antworten
entgegen und trigt diese in die Datenbank ein, bzw. beantwortet eintreffende Anfra-

gen.

Zur Erstellung von Umfragen existieren verschiedene Anwendungen, diese konnen jedoch
nicht die erforderliche Umfrage-Beschreibung generieren, um den generischen Ansatz zu
ermoglichen. Auferdem existiert momentan keine Software fiir die Darstellung von Um-
fragen auf Mobiltelefonen. Es gibt daher auch keine Software, um Umfragen fiir diese zu

erstellen und das Server-Subsystem muss neu entwickelt werden.

Da das Clientsystem als eigenstédndiges Umfrage-Programm entwickelt wird, das anhand
einer Beschreibungssprache Umfragen darstellt, gibt es zwei Moglichkeiten neu erstellte

Umfragen mit diesem zu nutzen:

e Neu erstellte Umfrage-Beschreibungen werden an das Clientsystem tibermittelt

und von diesem ausgewertet.

e Eine neu erstellte Umfrage-Beschreibung wird direkt mit dem Clientsystem kom-

biniert und gemeinsam verteilt.

Beide Moglichkeiten unterscheiden sich in der Implementierung nur marginal und kon-
nen einfach durch die andere ersetzt werden. Aufgrund einer einfacheren Verteilung
spater, wird hier der zweite Ansatz gewéhlt und die Beschreibung mit dem Clientsystem
gekoppelt. Zur genauen Begriinden und weiteren Verteilungsmoglichkeiten siehe Distri-

butionsvarianten |— 8.3, Seite 87].
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Als Beschreibungssprache kommen proprietiare Ansétze in Frage oder die Verwendung
von vorhandenen Standards wie XML. XML bietet den Vorteil, dass es viele Implemen-
tierungen zum Parsen und Erstellen von XML-Dokumenten gibt, was deren Handha-
bung sehr erleichtert. Dariiber hinaus ist XML weit verbreitet und einfach zu verstehen.
Deswegen wird als Beschreibungssprache eine angepasste Variante von XML verwen-
det.

Die weiteren Anforderungen an das Serversystem sind der Empfang von Umfrageergeb-
nissen und das Eintragen der empfangenen Daten in eine Datenbank. Auferdem ist die
Erstellung von Antworten fiir die Teilnehmer wichtig. Fiir diese Aufgaben ist ein Zu-
gang zum Internet zwingend no6tig. Dazu kann entweder ein vollstdandig eigenstdndiges
Programm entwickelt werden, das auf entsprechende Nachrichten wartet, oder die An-
wendung kann als Modul in eine vorhandene Server-Farm integriert werden. Da in Unter-
nehmensnetzwerken meistens rigide Sicherheitsanforderungen fiir die Netzwerkkommuni-
kation gelten und da sowohl das Einrichten neuer Rechner, als auch das Erstellen neuer
Netzwerkfreigaben erheblichen Aufwand bedeuten kann, sollte ein bestehendes System
erweitert werden. Eine Webapplikation innerhalb eines Applikations-Servers ist das zwei-
te Subsystems des Serversystem und nimmt eintreffende Anfragen entgegen und wertet

sie aus.

5.3.3. Subsysteme des Frameworks

Aus den vorher angefithrten Moglichkeiten wird das Framework aus folgenden vier Sub-

systemen bestehen (Begriindungen siehe im vorherigen Abschnitt):

1. Die Client-Software. Dies ist die Umfrageanwendung fiir das Mobiltelefon. Sie stellt
die Umfragen auf dem Mobiltelefon dar, indem sie die Beschreibung einer Umfrage
auswertet. Auferdem speichert sie die Antworten und leitet sie an den Empfangs-
Server weiter. Zusétzlich stellt sie Antworten vom Server, z.B. aggregierte Daten,

dar.

2. Ein Designer-Frontend. Dieses Frontend dient zur Erstellung neuer Umfragen auf
einem Computer. Es erstellt auf Knopfdruck aus einer Umfrage die zugehdrige
Umfrage-Beschreibung. Aufterdem erstellt es die entsprechenden SQL-Anweisungen

zur Anpassung der Datenbanken eines Datenbank-Servers an eine neue Umfrage.

45



5. Entwurf eines generischen Frameworks fiir mobile Umfragen

3. Ein Empfangs-Server. Er nimmt Antworten zu Umfragen von den Clients entgegen
und tréagt diese in eine Datenbank ein. Auferdem kann er die Datenbestidnde eines

Datenbank-Servers aggregieren und diese an die Clients zuriick liefern.

4. Ein SMS-Hub. Diese Anwendung dient als Zwischenstation zur Weiterleitung von
Umfrage-Antworten an den Empfangs-Server. Sie kommt zum Einsatz, wenn die
Antworten vom Mobiltelefon mittels SMS gesendet werden sollen. Aufserdem kann
sie aggregierte Daten vom Empfangs-Server an die Client-Software mittels SMS

weiterleiten.

5.4. Spezifikation des Framework

Hier wird der Feinentwurf des Frameworks spezifiziert und damit die konkrete Struk-
tur der Subsysteme und ihrer Komponenten, sowie das Zusammenspiel zwischen diesen.
Die Entscheidungen, die zu diesem Ansatz gefiihrt haben, werden im vorigen Kapitel

beschrieben.

Abbildung |— 9, Seite 47| zeigt eine Gesamtiibersicht der einzelnen Subsysteme des
Frameworks. Das Framework selbst besteht zunéchst aus einem Server-Teil und einem
Client-Teil. Abbildung [— 10, Seite 48| zeigt dabei, welche Teile als eigensténdige Sub-

systeme erstellt werden.

Als Beschreibungssprache kommt XML zum Einsatz. Die Beschreibung einer Umfrage
muss mehrere Informationen enthalten. Zum einen sind das Informationen iiber die Um-
frage selbst: Also Ersteller der Umfrage und Inhalt derselben. Dazu kommen Informatio-
nen zum Zielort, d.h. wohin die Antworten gesendet werden sollen, also eine URL oder
eine Rufnummer bei der Verwendung von SMS. Hinzu kommen Zugangsdaten zur Au-
thentisierung bei der Empfangskomponente des Servers. Schliefslich kommen noch die ein-
zelnen Fragen der Umfrage selbst hinzu, ebenso wie eventuell vorgegebene Antwortmaog-
lichkeiten. Die Fragen erhalten aufterdem eine Beschreibung iiber den Fragetyp, also ob

es sich um eine Multiple-Choice-Frage, offene Frage etc. handelt.
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Abbildung 9.: Die einzelnen Systeme des Framework

(usuomuy pun \ /
uabeiwn-JAX Hoayorads) (OSSN ‘80eIO)
dd-SnNd Muequaleq auiaix3
usuomuy-abeswn
» dliH | Jopuswiwoyue
Lt dsl Bunuagela - >
auawNyog-TNX L P SdLIH
Z @1usuodwodl-Ianlas
A '
|
JaAIBS 1e2Wo | ayoedy |
Jabuedwg / \ !
-SNS |
R |
A |
m
|
| auawNyog-TAX
) J |
| i
|
uaLoMIUY | — Y
-abejwn UoA uapuas - L Bunpusmuy
usuoMIY yayeg-10s Y| -uaID UBLBUSD) -
Jap wiayorads pun Ke——mmm ‘, a|[agepjuequareq
uabeswn uoa Bunj@isieq - ! yloolen|g abloyabnz 19|91843 -
m SN - ualereq
T @jusuodwoy-jual|d o] wweibord | Ll BunpusmuelualD ||~ TAX SIe usbeywn yissi3 -
PIOIYISIBA - avre/ave
T @1uauodwodl-1aAIes
Janes-19
1VE]ie) JEVNELS




5. Entwurf eines generischen Frameworks fiir mobile Umfragen

(usuomuy pun
uaBenwn-JAX Hayolads) (0SS ‘8joelo)
ga-swd suequaleq aulaixg
uspomuy-abeywn
— > Japuawiwoyue
N -l dsi Bunyagielan - >
ajuswnyog-TNX L s -
Z duauodwoy-19n1eS
A
19AJIBS 1eowo | ayodedy
Jabueydwz
\\;W -SNS
A [
| - L i JaAIas-sbuejdwg 7
- m auaWwN}oa-TINX 4
anH-SINS m i
usjomuy W — Y
-abelywn UoA Uspuas - [ Bunpusmuy
usjomuy 1 ueses1ds [ -Jual|D HaUBUaD -
J13p uldydlads pun R : 9||agepjuequareq
uabeywn uoa bunj@isieq - ! yloolen|g abuoyabnz 19|91813 -
| semw — uslaleq
p T ajusuodwoy-jual|y [ — wweibold | k- |l ] BunpuamueIL) L |7 TNX SI® usbeywin yelsi3 -
PIOIYISIBA - avr/dave
T a1usuodwod-1anIas /
19MI9S-19
91eMm}o0s-1ual|d l pualuoi4-Jaubisaqg 7
iU TTe) JEVVELS

Abbildung 10.: Zu erstellende Subsysteme des Frameworks
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5.4.1. Client-Software

Die Darstellung der Fragen und zugehérigen Antworten durch die Client-Software erfolgt
generisch. Das bedeutet, das Subsystem generiert aus der Beschreibung einer Umfrage die
passenden Oberflachen und stellt diese dar. Dazu muss die XML-Beschreibung eingelesen
werden, was die Komponente XML Reader iibernimmt. Sie generiert dann die Umfrage-
Objekte Questionnaire, QuestionsCollection, Question und Answer. Diese werden in [—
5.5, Seite 59| genauer beschrieben. Die Darstellung der Oberflichen erfolgt durch die

Komponente QuestionForm.

Die Antworten zu den Fragen miissen lokal auf dem Gerét gespeichert werden, damit der
Versandzeitpunk dem Nutzer iiberlassen werden kann und der Versand nicht zwangsweise
direkt nach Beantwortung der Umfrage erfolgen muss. Dieser variable Versandzeitpunkt
ist zwingend notig, da Mobiltelefone vom momentanen Netz abhéngig sind und es nicht
sicher gewahrleistet ist, dass jederzeit eine Datenverbindung hergestellt werden kann.
Auferdem wird durch die Speicherung Datenverlust vermieden, sollte die Anwendung
plotzlich abstiirzen. Dariiber hinaus dient die Speicherung der Umfrage-Antworten als
Kontrolle, ob die Umfrage bereits beantwortet wurde. Nur dadurch ist es der Client-
Software iiberhaupt moglich die mehrfache Teilnahme an einer Umfrage zu verhindern,
ohne dass Daten des Teilnehmers auf dem Server benotigt werden. Fiir die Handhabung

der Daten ist die Komponente QuestionnaireDB zustandig.

Die gegebenen Antworten werden als fertiger SQL-Befehl an den Empfangs-Server ver-
schickt, der diesen auf einer Datenbank ausfiihren kann. Dies bietet den Vorteil, dass
ein Parser auf Seiten des Servers entféllt und keine zuséatzlichen Funktionen zur Um-
wandlung im Empfangs-Server integriert werden miissen. Zur Erstellung der korrekten

SQL-Anweisung dient die Komponente SQLPreparer.

Als Schnittstellen fiir die Client-Software werden somit jene benétigt, die dem Austausch
von Antworten mit dem Empfangs-Server dienen. Die Komponente ConnectToServer ist
dafiir zustdndig. Die Verbindung mit dem Empfangs-Server wird als HT'TP-Verbindung
implementiert, da damit eine einfache Erweiterung auf HTTPS! méglich ist. Das er-

laubt eine gesicherte Verbindung zum Empfangs-Server. Dartiber hinaus ist HT'TP ein

ITHTTPS: Abk. f. Hypertext Transfer Protocol Secure: Ubertragungsprotokoll, um Verschliisselung und
Authentifizierung zwischen Kommunikationspartnern zu ermdoglichen.
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Internet-Standard und erméglicht die Integration des Empfangs-Servers in einem Web-
/Applikationsserver. Sollte keine direkte Datenverbindung méglich sein, z.B. durch einen
fehlenden Datentarif, miissen die Antworten mittels SMS abgeschickt werden. SMS wird
deswegen gewihlt, da dies das einzige Medium bei Mobiltelefonen ist, das immer vor-

handen ist.

Die Diagramme [— 11, Seite 51] und [— 12, Seite 52| zeigen das Klassenmodell der Client-
Software. Das Diagramm [— 13, Seite 53] zeigt die Klassen die zur Dateniibertragung

genutzt werden.

5.4.2. Designer-Frontend

Das Model, also die Datenstruktur ist gleich dem in der Client-Software und wird in
[— 5.5, Seite 59| beschrieben. Die Oberflache (View) ermdoglicht ein Erstellen von neuen
Umfragen mittels Drag&Drop. Zur Darstellung der Umfrage-Struktur wird eine Bau-
mansicht gewéahlt, um die moglichen Verzweigungen bei unterschiedlichen Antworten zu
zeigen. Die Komponenten View FditNewDialog und View PanelTreeview stellen die
entsprechende Oberfliche dar. Dariiber hinaus ist es moglich, mehrere Fragen gleichzei-
tig zu bearbeiten. Hierzu wird eine Tabulator-Ansicht gewé#hlt. Die Verwendung einer

Plattform als Grundlage hat mehrere Vorteile:

e Mehrere gleichzeitig gedffnete Umfragen, durch automatische Nebenldufigkeit der
Threads durch die Plattform.

e Nutzung von Standard-Dialogen wie Speichern, Offnen etc..

e Schnellere Entwicklung der Anwendung durch die Nutzung von bestehenden Mo-

dulen zur Dateimanipulation und Darstellung.
e Bewihrte Plattform als Unterbau verhindert unerwartete Programmabstiirze.

Die Action- Module nehmen dabei die Aktionen der Oberfliche entgegen und leiten diese

an die entsprechenden Stellen weiter.

Erstellte Umfrage kénnen vom Designer-Frontend gespeichert und anschliekend wieder
geoffnet werden. Dazu wird die Umfrage-Beschreibung als XML-Dokument gespeichert.

Per Knopfdruck wird dann aus einer Umfrage die Umfrage-Beschreibung generiert. Diese
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h_da
fbi
fmi
ConnectToServer
-myMidlet : MIDlet ot
:Df:l.xsit:ri:;mean ErrorPrinter
—is : InputStream -display : Display
- 0s : OutputStream -oldDisplay : Displayable
-_clientHttp : HttpConnection -midlet : MiDlet
-_clientHttps : Https Connection -info : Alert
-_useHTTP : boolean -error : Alert
- useHTTPS : boolean -okCommand : Command
-ep : ErrorPrinter -isReady : boolean
-isEnabled : boolean
+ConnectToServer() -
+setMiDlet() +act|valte()
+aktivateDebug() +deactivate()
-writeByteArray_to_Oracle() +ErrorPr|nter()
+sendSQLString() +pr!ntError()
-readStream() +printError()
-read_writeHttpStream() -waitForDone()
-read_writeHttps Stream() +commandAction()
-debugOutput()
-openConnection()
-closeConnection()

Abbildung 13.: Klassen zur Dateniibertragung in der Client-Software
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wird dann in das Archiv der Client-Software integriert, da so eine einfache Verteilung
neuer Umfragen erméglicht wird [— 8.3, Seite 87]. Die Client-Software kann dann die
Umfrage darstellen. Der Befehl generiert dariiber hinaus einen zur Umfrage passenden
SQL-Befehl, um eine Tabelle in einer Datenbank anzulegen. Die Tabelle dient dazu, die
entsprechenden Antworten der Umfrage speichern zu kénnen. Diese Funktionen iiber-

nimmt die Controller QFrameModul Komponente.

Schnittstellen zu anderen Subsystemen besitzt das Designer-Frontend nicht, es werden
lediglich JAR-Dateien mit der Client-Software |[— 2.3, Seite 23| und Textdateien mit
den SQL-Befehlen erstellt. Aufserdem werden XML-Dateien mit den Beschreibungen der

Umfragen gelesen und geschrieben.

Die Diagramme |— 14, Seite 55| und [— 15, Seite 56| zeigen das Klassenmodell des

Designer-Frontends.

5.4.3. Empfangs-Server

Der Empfangs-Server nimmt SQL-Anweisungen von den einzelnen Umfrage-Clients ent-
gegen und fiihrt diese auf einer Datenbank aus (Komponente FzchangeRMS Oracle).
Dafiir verbindet sich der Server durch die JDBC-Schnittstelle. JDBC steht fiir Java
Database Connectivity und ist eine Datenbankschnittstelle fiir die Java-Plattform, um
relationale Datenbanken ansprechen zu kénnen [Wikipedia 2009d|. Anschliefend wird
die Antwort der Datenbank auf die SQL-Anweisung durch die Komponente ProcessSQ)L
zuriick geliefert. Bis zum Erhalt der Antwort von der Datenbank wird die Datenver-
bindung offen gehalten, um Fehlermeldungen oder aggregierte Daten zuriickliefern zu

konnen.

Der Empfangs-Server lauft als Java-Servlet in einem Servlet-Container auf einem Webser-
ver. Dafiir wird der Apache Tomcat-Webserver verwendet. Dariiber hinaus bietet der
Empfangs-Server auch die Moglichkeit die aktuellen Inhalte der Tabellen durch eine JSP-
Seite darstellen zu lassen. JSP steht fiir Java Server Pages und ist eine Technik, um Web-
seiten dynamisch erstellen zu kénnen. Die Komponente PrintDBRows dient als unterstiit-

zende Klasse fiir die JSP-Seite, um die Inhalte darstellen zu lassen.

Diagramm |— 16, Seite 57| zeigt das gesamte Klassenmodell des Empfangs-Servers.

54



5. Entwurf eines generischen Frameworks fiir mobile Umfragen

Model MyTreeNodg
-_type :int
+QUESTION : int
+ANSWER : int
+Model_MyTreeNode()
+Model_MyTreeNode()
+getType()
~setEditNode()

Questionnaire

QuestionsCollection
-_questions : Question

+addQuestion()
+getQuestions()

Questionnaire

<<Property>> -_name : String
<<Property>> -_description : String
<<Property>> -_url : String
<<Property>> -_expireDate : Date
<<Property>> - _number : String
<<Property>> -_user : String
<<Property>> -_password : String
<<Property>> - sql : String

-DEBUG : boolean

-_questionsCollection : QuestionsCollection

+Questionnaire()
+setQuestionsCollection()
+getQuestionsCollection()
-debug()

Question

-_isFirst : boolean

<<Property>> -_solution : String
<<Property>> -_choice : String
-_questionString : String

<<Property>> -_qtype : String
<<Property>> -_previousQuestion : Question
-_answers : Answer

+Question()
+Question()
+addAnswer()
+getAnswer()
+getQuestionString()
+isFirst()

+setlsFirst()
+getAnswers()
+removeAnswer()
+toString()
+setQuestionString()

Answer

-_answersString : String
-_parentQuestion : Question
-_nextQuestionsCollection : QuestionsCollection

+Answer()

+Answer()

+Answer()

+getAnswerString()
+setAnswerString()
+setNextQuestionsCollection()
+setParentQuestion()
+getNextQuestionsCollection()
+getParentQuestion()
+hasNextQuestionsCollection()

Abbildung 14.: Klassen des Designer-Frontends Teil 1
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h_da

fbi

fmi

View _PanelTreeview

View EditNewDialog

Controller QFrameModul

-_dialogLocationX : int
-_dialogLocationY : int
-QuestionTree : JTree
-button_delete : JButton
-button_edit : JButton
-button_new : JButton
-descriptionArea : JTextArea
-jLabell : JLabel

-jLabell0 : JLabel

-jLabel3 : JLabel

-jLabel4 : JLabel

-jLabel5 : JLabel

-jLabel6 : JLabel

-jLabel7 : JLabel

-jLabel8 : JLabel

-jLabel9 : JLabel

-jPanell : JPanel

-jPanel2 : JPanel

-jPanel3 : JPanel

-jPanel4 : JPanel

-jPanel5 : JPanel

-jPanel6 : JPanel

-jPanel7 : JPanel
-jScrollPanel : JScrollPane
-jScrollPane3 : JScrollPane
-passwordField : JTextField
-smsField : JTextField
-tableNameField : JTextField
-titelField : JTextField
-urlField : JTextField
-userField : JTextField
-_questionnaire : Questionnaire
~_root : Model_MyTreeNode

-button_Cancel : JButton
-button_OK : JButton
-textField : JTextField

- ct:int
-client file : Strin
-client properties : String

+View_EditNewDialog()
+getText()

+setText()

-initComponents()
-button_CancelActionPerformed()
-button_OKActionPerformed()

-sql file : Strin
-_panel_tree : View_PanelTreeview

Action_NewQuestionnaire

+actionPerformed()

Action_OpenQuestionnaire

+actionPerformed()

Action_SaveQuestionnaire

+View_PanelTreeview()
+getQuestionnaire()
+setQuestionnaire()
-expandTree()
-initComponents()
-titelFieldKey Typed()
-titelFieldKeyPressed()
-button_newActionPerformed()
-button_editActionPerformed()
-button_deleteActionPerformed()
-makeTreeFromCollection()
-makeCollectionFromTree()
-generateTree()

-repaintTree()

+Action_SaveQuestionnaire()
+performAction()
+getName()

+getHelpCtx()
+propertyChange()
-updateEnablement()

Action_Generate)]ME

+Action_GenerateJME()
+performAction()
+getName()
+getHelpCtx()
+propertyChange()
-updateEnablement()

+Controller_QFrameModul()
+actionPerformed()
+stateChanged()
+getPersistenceType()
+preferredID()
-initComponents()
+openQuestionnaire()
+save()
+generateClientSW()
+saveAs()

-doSave()

-openfFile()
-generateSQLStringForQuestionnaire()
-getNumberOfQuestions()
-getQuestionsAsString()
-generateSQLStringForDB()

Abbildung 15.: Klassen des Designer-Frontends Teil 2
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h_da

fbi

ExchangeRMS Oracle

-DEBUG : boolean
-DB_DRIVER : String
-DB_URL : String
-DB_USER : String
-DB_PASSWORD : String

fmi

[ 1]

server

PrintDBRows

DBException

#processRequest()
-debugOutput()
#doGet()
#doPost()
+getServletinfo()
+init()

-DB_DRIVER : String
-DB_URL : String
-DB_USER : String
-DB_PASSWORD : String
-DB_TABLE : String

+PrintDBRows()
+displayRows()

ProcessSQL

-DEBUG : boolean
-DB_DRIVER : String
-DB_URL : String
-DB_USER : String
-DB_PASSWORD : String

+ProcessSQL()
+processCommand()
-doSQL()
-debugOutput()
-makeRStoString()

Abbildung 16.: Klassen des Empfangs-Server
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5.4.4. SMS-Hub

Das SMS-Hub-Subsystem dient als Zwischenstation fiir das Weiterleiten von Umfrage-
Antworten an den Empfangs-Server. Es kommt zum Einsatz, wenn der Teilnehmer der
Umfrage nicht bereit ist oder nicht die Md&glichkeit hat, eine Internetverbindung mit
seinem Mobiltelefon herzustellen und somit keine Direktverbindung zum Empfangsserver
moglich ist. Aufgrund dessen muss der SMS-Hub auf eintreffende SMS von der Client-
Software warten. Dafiir konnen SMS neben einer Empfangsnummer zuséatzlich in JavaME
mit einem Ziel-Port versehen werden, an den diese geschickt werden. Dazu registriert sich
eine Anwendung beim Betriebssystem als Empfanger von Nachrichten auf diesem Port.
Das Betriebssystem leitet dann SMS auf diesem Port an die Anwendung weiter. Ist kein
Port angegeben oder keine Anwendung lauscht am entsprechenden Port, wird die SMS
ganz normal durch das Betriebssystem des empfangenden Mobiltelefons ausgewertet, wie
andere SMS auch.

Treffen SMS am entsprechenden Port beim SMS-Hub ein, miissen diese ausgewertet
und der Inhalt der SMS an den Empfangs-Server weitervermittelt werden. Dabei ist es
weiterhin moglich eintreffende SMS entgegen nehmen zu kénnen, wéhrend eine Antwort
an den Empfangs-Server vermittelt wird. Der SMS-Hub blockiert nicht, sondern verteilt

die Aufgaben an einzelne Threads.

Der SMS-Hub benétigt fiir diese Aufgaben zwei Schnittstellen: Erstens miissen SMS ent-
gegen genommen werden konnen, dazu dient die Komponente SMSListener. Die Moglich-
keit Antworten mittels SMS zuriick an den Absender zu senden, wird nicht implemen-
tiert. Zweitens ist zur Seite des Empfangs-Servers hin eine HT'TP-Schnittstelle erforder-
lich, um die eingetroffenen SMS-Inhalte weiterleiten zu konnen. Diese Schnittstelle muss
einen Hin- und Riickkanal bieten, um Antworten vom Empfangs-Server entgegen neh-
men zu konnen. Die HTTP-Schnittstelle ist dabei identisch mit jener der Client-Software.

Implementiert wird sie durch die SMSReader-Komponente.

Diagramm [— 17, Seite 59| zeigt das Klassenmodell des SMS-Hub.
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h_da
fbi
fmi
sms
SMSListener SMSReader
-form : Form -form : Form
-display : Display -mc : MessageConnection
-mc : MessageConnection -finished : boolean
-port : int -numberOfWaitingSMS : in
-smsreader : SMSReader +SMSReader()
+startApp() +processSMS()
+pauseApp() +finish()
+destroyApp() +run()
+notifylIncomingMessage()

Abbildung 17.: Klassen des SMS-Hub

5.5. Entwurf des Datenmodells

Beim Entwurf des Datenmodells ist es wichtig, die Mdoglichkeit von Verzweigungen zu
implementieren. Es muss also mdglich sein, abhéngig von einer Antwort, wieder zu be-
stimmten Fragen zu gelangen. Dazu wird eine Baumstruktur generiert, die aus Questi-
onsCollections, Questions und Answers besteht und das Traversieren iiber alle Elemente
ermoglicht (siehe Diagramm [— 18, Seite 60]). Die Struktur ist ein echter Baum, d.h. eine

Zusammenfiithrung von Verzweigungen ist nicht mehr méoglich.

Zum Traversieren von Baumen existieren verschiedene Vorgehensweisen: Pre-order, post-
order, in-order und level-order [Wikipedia 2009a|. Die hier gewéhlte Traversierung findet
in pre-order statt. Somit ist der generelle Ablauf wie folgt: Es wird iiber alle Fragen einer
ausgewahlten QuestionsCollection iteriert, angefangen bei der ,QuestionsCollection(*.
Dabei werden zuerst, an der Wurzel startend, die Fragen und zugehorigen Antworten
bis zu den Blattern durchlaufen. Anschliefsend springt das System zuriick zum néchst ho-
heren Knoten - der {ibergeordneten QuestionsCollection -, also zur letzten Verzweigung

und geht von dort wiederum bis zu den Bléttern durch. So werden nach und nach die
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(___Questionnaire )

L J

+
(_ QuestionsCollection

A
( Question N
L Jr __

Abbildung 18.: Datenmodell

Teilbaume abgearbeitet. Die Fragen der ,QuestionsCollection0* sind dabei der Wurzel-

knoten und werden jeweils zwischen den Teilbdumen bearbeitet.

Ein Beispielaufbau einer Umfrage wird in Abbildung [— 19, Seite 61] gezeigt. Dabei wird
als erste Frage ,,Question(: Besitzen Sie ein Auto?* angezeigt. Sollte hier , Ja* ausgewahlt
werden, werden als néchstes die Fragen ,Question2: Welche Marke? und ,Question3:
Welche Farbe?“ angezeigt. Danach wird die Frage ,,Questionl: Besitzen Sie ein Fahrrad?
angezeigt. Dies geschieht auch, sollte bei der ersten Frage ,Question0* als Antwort ,,Nein“
gewahlt worden sein. Abhéngig von der Antwort hierauf wird entweder die Frage ,Ques-
tiond: Wie viele Gédnge hat es?* bei ,Ja* oder die die Frage ,Question5: Warum nicht?

bei ,,Nein“ gezeigt.
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QuestionsCollection0

AnswerO:
Ja

QuestionO0:
Besitzen Sie ein Auto?

Answer1:
Nein

Answer2:
Ja

QuestionsCollection

Question2:
Welche Marke?

Question3:
Welche Farbe?

QuestionsCollection2

Question1:
Besitzen Sie ein Fahrrad?

Answer3:
Nein

Wie viele Gange hates

/Question4:
?

QuestionsCollection3

[ Question5: )

\_Warum nicht?

Abbildung 19.: Aufbau einer Beispiel-Umfrage
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Frameworks

6.1. Client-Software

Die Client-Software ist eine MIDlet-Suite [— 2.3, Seite 23], also eine JavaME-Anwendung.
Sie ist so konzipiert, dass beliebige Umfragen dargestellt werden kénnen. Dazu liest das
MIDlet beim Programmstart die Datei cf.aml im Archiv der MIDlet-Suite ein und erstellt
daraus die entsprechenden Fragen. Die Darstellungsbildschirme dieser Fragen werden als
,Forms* bezeichnet, wobei eine Form wiederum von der JavaME-Klasse Screen erbt. Die
Darstellungsbildschirme nutzen also die High-Level-API der JavaME.

Listing [— 6.1, Seite 63| zeigt die XML-Représentation einer Umfrage auf dem Cli-
ent. Zwischen der XML-Représentation einer gespeicherten Umfrage durch das Designer-
Frontend und der Umfrage-Beschreibung fiir die Client-Software bestehen geringe Unter-
schiede: Die XML-Tags wurden gekiirzt, weil die Beschreibungs-Datei durch die Client-
Software selbst geparsed werden muss und die verwendeten Hilfsbibliotheken Probleme
mit den urspriinglichen Tags haben. Dariiber hinaus enthélt die Umfrage-Beschreibung

eine zusatzliche SQL-Sequenz.

Da keine Bibliotheken fiir JavaME existieren, um aus einer XML-Repréasentation direkt
wieder Objekte zu erstellen, wurde eine rekursive Funktion zum Parsen entworfen (sie-
he Listing [— 6.2, Seite 64]). Zur Erleichterung wird auf die freie Bibliothek kXML2!
zuriick gegriffen. Sie ist ein SAX-Parser? und erlaubt ein lineares Parsen von XML-

Dokumenten. Aus den geparsten Antworten werden die Forms-Objekte erstellt, die eine

'kXML2 http://kxml.sourceforge.net/
2SAX: Abk. f. Simple API for XML. Einfache API um XML-Dokumente sequentiell verarbeiten zu
kénnen. Wikipedia [2009g]
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) '
ﬁﬂ T
Umfrage

Wie zufrieden sind Sie mit der Aushildung
der Bachelor-Absolventeny

Weiter Zuriick

- T -

N=
1

il

> |

S

Abbildung 20.: Beispiel-Form mit einer Choicegroup

Repréisentation der Darstellung der Fragen samt Antworten sind. Jede Frage ist ein eige-
nes Form-Objekt. Alle Form-Objekte werden einem Vector hinzugefiigt, um iiber diese

iterieren zu konnen.

1 <questionsCollection>

2

3

4

10

11

12

13

<questions>
<Question>
<questionString>Besitzen Sie ein Auto?</questionString>
<answers>
<Answer>
<answerString>Ja</answerString>
<nextQuestionsCollection>
<questions>
<Question>
<questionString>Welche Marke?</questionString>
<answers>

Listing 6.1: Aufbereitetes XML fiir den Client
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Bei jedem Wechsel eines Form-Objekts wird die zuvor ausgewéhlte Antwort geparsed
und, abhéngig davon, das néchste Form-Objekt dargestellt. Abbildung [— 20, Seite
63] zeigt ein solches Form-Objekt. Um immer das richtige Form-Objekt innerhalb des
Vektors zu finden und ein Vor- und Zuriickspringen zwischen diesen zu ermoglichen,
wird ein zweiter Vektor genutzt, an den das zuletzt angezeigte Form-Objekt angefiigt

wird.

private void printQuestion(QuestionsCollection questionCollection
, String prevAnswer , QuestionForm parent) {
QuestionForm form;

// iterate through all Questions of this QuestionsCollection

Enumeration questionEnum = questionCollection.getQuestions ().
elements () ;

while (questionEnum.hasMoreElements ()) {
form = new QuestionForm("Questionnaire ", parent);
form.setNeededAnswer (prevAnswer) ;

Question q = (Question) questionEnum.nextElement () ;
StringItem si = new Stringltem("", q.getQuestionString());

// generate ChoiceGroup

ChoiceGroup choiceGroup = new ChoiceGroup("", ChoiceGroup.
EXCLUSIVE) ;

choiceGroup.setFitPolicy(ChoiceGroup.TEXT_WRAP_QON) ;

// iterate through all Answers of this Question

Enumeration answerEnum = q.getAnswers().elements () ;
while (answerEnum.hasMoreElements ()) {
Answer a = (Answer) answerEnum.nextElement () ;

choiceGroup.append(a.getAnswerString (), null);
if (a.hasNextQuestionsCollection()) {
// branch from an answer to a new QuestionsCollection
printQuestion(a.getNextQuestionsCollection(), a.
getAnswerString (), form);

b

// generate Form

// add Form to Vector
_forms.addElement (form) ;
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33 }
Listing 6.2: Rekursive Erstellung der Forms aus der XML-Beschreibung der Umfrage

6. Implementierung des generischen Frameworks

Nach Beantwortung einer Frage wird die geparste Antwort in einem RecordStore lokal
gespeichert. Nachdem alle Fragen beantwortet wurden, wird anhand der gegebenen Ant-
worten ein SQL-Befehl generiert. Dazu ist in der Umfrage ein vorbereiteter SQL-Befehl
enthalten, der nun angepasst wird. Der Befehl beinhaltet dabei die Fragen der Umfrage
als Werte im SQL-String. Diese Fragen werden durch die gegebenen Antworten ersetzt
und der Befehl ist fertig. Wichtig hierbei ist, dass keine Fragen mehrfach vorkommen
diirfen, da sonst der Ersetzungs-Vorgang moglicherweise nicht korrekt funktioniert. Eine
Uberpriifung auf gleiche Fragen findet deshalb im Designer-Frontend bei der Erstellung
der Umfrage statt.

Fiir die Zukunft sind weitere Verbesserungen vorstellbar, wurden aber in der aktuellen

Version nicht implementiert:

e Die Auswahl mehrerer Umfragen: Statt eine statische einzelne Umfrage konnte als

Startbild eine Liste mit vorhandenen Umfragen angezeigt werden. So konnten die
Beschreibungen der Umfragen, anstatt der gesamten Anwendung, an die Geréte
verteilt werden. Es konnte dazu ein Abonnement-System verwendet werden. Die
Umfrage-Beschreibungen kénnten dabei mittels SMS an registrierte Geréte gesen-
det werden, wo die Client-Software auf diese speziellen SMS reagiert und in die
Liste einfiigt. Problematisch hierbei ist aber die Identifikation der Nutzer und ihrer

Gerate und ob die notige Client-Software bereits installiert ist.

Die Client-Software konnte auf eintreffende Antwort-SMS vom Empfangs-Server

lauschen und diese darstellen.

Neben den implementierten Auswahl-Gruppen sind weitere Antwort-Typen fiir die

Forms moglich, z.B. freie Texte.

6.2. Designer-Frontend

Um eine Verzweigung von Umfragen zu ermoglichen, ist eine baumartige Darstellung der

Fragen/Antworten einer Umfrage gewéhlt worden. Dies ermdéglicht ein intuitives Navigie-
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ren innerhalb der Fragen/Antworten und erlaubt ein schnelles Erfassen der Reihenfolge
der Fragen durch den Ersteller. Abbildung [— 21, Seite 67| zeigt das Hauptfenster des
Designer-Frontends mit einer gedffneten Beispielumfrage. Dieses ermdglicht das Anle-
gen, Offnen und Speichern von Umfragen in separaten Tabs. Die Anwendung nutzt die

Netbeans-Plattform?® als Basis und ist in Java implementiert.

Die geoffnete Beispielumfrage zeigt im Vordergrund ein Eingabefenster und im Hinter-
grund die Eingabemaske zur aktuellen Umfrage. Diese Eingabemaske gliedert sich in
einen oberen und einen unteren Bereich. Im oberen Bereich kénnen allgemeine Angaben
zur Umfrage eingegeben werden wie der Name der Umfrage, der Name der anzulegenden
Tabelle in der Datenbank, die URL des Empfangs-Servers, Nutzername und Passwort
zum Authentifizieren am Empfangs-Server und eine Mobilfunknummer als Adresse des
SMS-Hub. Der untere Bereich zeigt die Fragen und Antworten der Umfrage in einer
Baumstruktur. Damit ist ein einfacher Uberblick {iber die Struktur der Umfrage gewéhr-

leistet und somit die Abfolge der Antworten und Fragen ersichtlich.

Das Eingabefenster im Vordergrund ermdéglicht es, neue Fragen/Antworten zu erstellen
bzw. zu editieren (durch Mehrfach-Klicken in der Baumstruktur oder den entsprechenden
Knopf). Der Eingabedialog passt sich dabei dynamisch dem ausgewéhlten Eintrag in der
Baumstruktur an, d.h., sollte in der Baumstruktur eine Frage ausgewéhlt sein, so ist es
nur moglich zugehorige Antworten anzulegen. Bei einer Antwort als Auswahl, kénnen

entsprechend nur neue Fragen als Unterpunkte angelegt werden.

So entsteht bei der Erstellung einer Umfrage eine sténdige Abfolge von Fragen und
Antworten. Fragen/Antworten der gleichen Ebene gehoren dabei zu einer QuestionsCol-
lection (siehe Datenmodell [— 5.5, Seite 59]) und werden anhand ihrer Anordnung in
der Baumstruktur von oben nach unten nacheinander dargestellt. Dabei diirfen keine
Fragen mehrfach vorkommen - auch nicht in verschiedenen Ebenen. Hintergrund ist die
Schwierigkeit in der Client-Software, die Antworten der richtigen Position im SQL-Befehl
zuzuordnen. Da die Reihenfolge von Fragen und Antworten aufgrund der Moglichkeit
von Verzweigungen und dem dynamischen Generieren der zugehorigen Oberflachen nicht

gesichert ist, erfolgt eine Zuordnung anhand der Fragetexte. Eine gegebene Antwort er-

3NetBeans IDE and NetBeans Platform are based on software from netbeans.org, which has been
dual licensed under the Common Development and Distribution License (CDDL) and the GNU
General Public License version 2 with Classpath exception. For more information, please visit
www.netbeans.org.
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setzt hierbei immer eine spezifische Frage im SQL-Befehl, deswegen sind gleiche Fragen
nicht erlaubt (néheres hierzu siehe im Kapitel [— 6.1, Seite 62]).

h suite2 811100001

File Edit Help

=

Questionnaire 0 X ET{CINE =]

Allgemeine Informationen

Umfragentitel |erste Umnfrge | URL |http://141.100.70.195:80/serverfhobit |
Tabellenname [erste urrfrge | SMS-Nummer |sms://01631754863:2008 |
DE-User | |
DE-Passwort | |

Beschreibung Dies ist eine Umfrage des Fachbereichs informatik der h_da A

Antwort i
|Niemanden |
[__ok | |[Abbrachen |
* root B
* Hat lhre Hmm‘g%@m—
v Ja
+ Wie viele Bachelor-Absolventen haben Sie eingestellt?
1-5
6-15
mehr als 15 u
Nein .

Abbildung 21.: Geodffnete Umfrage im Designer-Frontend

Durch den FErstellen-Befehl wird im Hintergrund ein passender SQL-Befehl generiert,
um eine entsprechende Tabelle in einer Datenbank anlegen zu koénnen. Listing [— 6.3,
Seite 67| zeigt ein Beispiel fiir einen derartigen SQL-Befehl.

CREATE TABLE erste_umfrge(id INTEGER NOT NULL, fragel INTEGER,
frage2 INTEGER, frage3 INTEGER, PRIMARY KEY(id))

Listing 6.3: Aufbau des SQL-Befehls
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6. Implementierung des generischen Frameworks

Aufserdem wird die Client-Software generiert. Dazu steht die gesamte Client-Software
samt zugehoriger Bibliotheken als Sourcecode im Programmverzeichnis des Designer-
Frontends zur Verfiigung. Der Befehl dndert nun die Beschreibung und den Namen des
zu Erstellenden MIDlets in der Datei MIDlet/nbproject/project.properties und ersetzt
die Datei MIDlet/ressources/cf.xml. Letztere enthdlt die vollstdndige Beschreibung der
Umfrage. Sie ist eine leicht abgewandelte XML-Représentation des Datenobjekts Ques-
tionnaire aus dem Designer-Frontend. Sie wird durch die freie Bibliothek XStream er-
stellt, die beliebige Objekte zu XML serialisieren kann, bzw. aus diesen XML wieder
Objekte erstellen kann. Die MIDlet-Suite wird jedesmal neu iibersetzt, um sie, nach
einer Veranderung der Umfrage-Beschreibung, neu signieren zu kénnen [— 2.3, Seite

23].

Gespeicherte Umfragen im Designer-Frontend sind als XML-Dateien hinterlegt. Gene-
riert werden diese automatisch durch das Serialisieren des Datenobjekts Questionnaire
(siehe Datenmodell [— 5.5, Seite 59]) durch die freie Bibliothek XStream? zu einer XML-
Représentation. Listing [— 6.4, Seite 68| zeigt die baumartige Struktur der XML-Datei
mit den Fragen und Antworten. Beim Laden gespeicherter Umfragen wird der umgekehr-
te Weg gegangen: Das Datenobjekt wird durch de-serialisieren der XML-Datei mittels
XStream erstellt und anschlieffend dargestellt. Das Subsystem wurde nach dem Model-

View-Controller Prinzip entworfen.

<__questionsCollection>
<__questions >
<org.h__da.fbi.fmi.Questionnaire.Question>
<__questionString>Besitzen Sie ein Auto?</__questionString>
<__answers>
<org.h__da.fbi.fmi.Questionnaire.Answer>
<__answerString>Ja</__answerString>
<__nextQuestionsCollection>
<__questions>
<org.h__da.fbi.fmi.Questionnaire.Question>
<__questionString>Welche Marke?</__questionString>
<__answers>

13 .« . .

Listing 6.4: XML-Beschreibung einer Umfrage

4XStream http://xstream.codehaus.org/index.html
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Folgende Verbesserungen sind vorstellbar:

e Die automatische Erstellung der Tabellen in der Datenbank. So wiirde der Umweg
iiber eine SQL-Anweisung entfallen, die der Anwender zusétzlich noch ausfithren

muss.

e Die vollstdndige Umstellung auf eine Implementierung im Web, wie auch andere

Losungen, oder:

e die Anbindung an existierende Werkzeuge zur Erstellung von Umfragen.

6.3. Empfangs-Server

Der Empfangs-Server ist als Java-Servlet implementiert und lduft innerhalb eines Tomcat-
Servers. Er reagiert auf HTTP-Anfragen auf einer bestimmten URL und parsed die
darauf eintreffende HTTP-Nachricht (zum prinzipiellen Aufbau von HTTP-Nachrichten
siehe [Wikipedia 2009¢|). Beginnt der Inhalt der Nachricht mit SQL, so nimmt der Server
an, es handelt sich um eine SQL-Anweisung eines Clients und fiihrt diese aus. Listing
[— 6.5, Seite 69] zeigt eine typische HTTP-Nachricht.

POST /server/hobit HTTP/1.1
enctype: MULTIPART/FORM-DATA
Content -Length: 130

Host: 141.100.70.195:80

SQL Insert into fbi_umfrage(fragel, frage2, frage3, frage4,
frageb, frage6, frage7, frage8) values
(103,707,703,77,707’307,707’)1)

Listing 6.5: Beispiel einer eintreffenden HTTP-Nachricht

Clients konnen sowohl einzelne Instanzen der Client-Software (auf verschiedenen Mobil-
telefonen) sein, oder SMS-Hubs, die Antworten weiterleiten. Zurzeit findet weder eine
Authorisation noch eine Authentifizierung der Clients statt. Auch die Uberpriifung auf
Korrektheit, der im HTTP-Body enthaltenen SQL-Anweisung, findet nicht statt. Statt
dessen wird die Anweisung an eine Datenbank-Klasse weiter gegeben, die sie auf einer
Datenbank ausfiihrt. Wahrend dieser Zeit wird die HT'TP-Verbindung zum Client offen
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gehalten. Liefert die Datenbank auf den ausgefiihrten Befehl eine Antwort, so wird diese
von der Datenbank-Klasse an das Servlet zuriick gegeben, ansonsten wird eine Besté-
tigungsmeldung zuriick geliefert. Das Servlet sendet nun diese Antwort, iiber die noch

offene Verbindung, an den Client zuriick.

Fiir die Kommunikation mit der Datenbank wird JDBC® verwendet. Die nétigen In-
formationen, um sich mit der entsprechenden Datenbank verbinden zu diirfen, liegen
dem Servlet in einer Konfigurationsdatei vor und werden bei jedem Aufruf des Servlets

eingelesen und ausgewertet.

Die Implementierung verwendet zur Speicherung von Umfrage-Antworten eine Oracle-
Datenbank, eine Microsoft SQL-Datenbank wurde aber ebenso erfolgreich als Empfanger

getestet.

Neben der eigentlichen Empfangs-Funktionalitéit existiert eine JSP-Seite, um die aktuel-
len Inhalte der Datenbank-Tabellen in einer Webseite anzeigen zu konnen. Dabei wird

lediglich der Tabelleninhalt aufgelistet, eine Analyse und Auswertung ist nicht mog-
lich.

Fiir dieses Subsystem sind weitere Verbesserungen vorstellbar:
e Die Unterstiitzung von HTTPS zur Sicherung der Dateniibertragung.
e Eine Priifung der Berechtigung des {ibermittelnden Clients.
e Eine Priifung der SQL-Anweisung, ob diese schiadlichen Code enthélt.

e Funktionen, um Auswertungen von Datenbestdnden durchfiihren und darstellen

zu konnen.

6.4. SMS-Hub

Die vorliegende Version des SMS-Hub ist als JavaME-Programm implementiert. Da-
bei lauscht ein Thread auf eintreffende SMS an Port 8008. Ankommende SMS werden
geparsed und die SQL-Anweisung ausgelesen. Anschliefsend baut der Hub eine Verbin-
dung zum Internet auf (z.B. mittels GPRS) und tibermittelt die SQL-Anweisung an die

°JDBC: Abk. f. Java Database Connectivity. Wikipedia [2009d]
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Empfangs-URL. Er {ibernimmt dabei die Aufgabe der Client-Software: Das Ubermitteln
der Umfrage-Antworten. Dabei werden die Daten nicht weiter verédndert und fiir den
Empfangs-Server besteht kein Unterschied zur direkten Variante des Versendens durch
die Client-Software. Die empfangene SMS ist dabei folgendermafien aufgebaut: Ein Hea-
der, mit der Mobilfunknummer als Absender-Information, und ein Body, mit der URL
des Empfangs-Server und der SQL-Anweisung. Der Header wird automatisch durch die
JavaME-APIs erstellt, die Rufnummer des Absenders wird dabei automatisch der SMS
hinzu gefiigt. Um die Telefonnummer des Absenders zu verbergen, muss dieser generell
die Rufnummerniibermittlung deaktivieren. Listing |[— 6.6, Seite 71| zeigt ein Beispiel
fiir einen SMS-Body.

http://141.100.70.195:80/SQLServer/SQLReceiver | SELECT * FROM
tablel

Listing 6.6: Aufbau eines SMS-Body

Sollte eine SMS mehr als die erlaubten 160 Zeichen enthalten, z.B. durch lange SQL-
Anweisungen, wird sie vom Betriebssystem automatisch in mehrere SMS zerlegt, iiber-
tragen und am Ziel wieder zu einer langen SMS zusammengesetzt. So muss der SMS-Hub

sich nicht um diese Problematik kiimmern.

Die gebffnete HTTP-Verbindung dient gleichzeitig auch als Riickkanal, um Antworten

vom Empfangs-Server erhalten zu konnen.

Als weiter Verbesserungen des SMS-Hubs sind folgende Punkte vorstellbar, aber noch

nicht implementiert:

e Ein automatischer Programmstart beim Eintreffen von Nachrichten am korrekten
Port. Dazu konnte sich die Anwendung mittels dem PushRegistry-Befehl beim

Betriebssystem als zu benachrichtigende Anwendung registrieren.

e Versenden einer Riickantwort-SMS vom Empfangs-Server an die Client-Software.
Sollte die gesendete SQL-Anweisung eine Antwort generieren, so wird diese vom
Empfangs-Server an den SMS-Hub zuriick geliefert. Der SMS-Hub konnte diese
dann an das entsprechende Mobiltelefon mittels SMS weiterleiten. Das Empfan-

gen und Senden der SQL-Anweisung miisste dabei in einem gemeinsamen Thread
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geschehen, da nur so eine Zuordnung von Riickantworten zu den richtigen Mobil-
nummern moglich ist. Die entsprechende Telefonnummer ist im Header der emp-

fangenen SMS enthalten.

Speichern aller empfangenen SMS. Der SMS-Hub konnte alle eintreffenden SMS in
einem RecordSet speichern, so dass keine Informationen bei einem Programmab-

sturz verloren gehen.

Sichern aller empfangenen SMS in einer Datei: Automatisch oder durch eine Nut-
zeraktion konnte eine Datei angelegt werden, die alle SMS in Textversion enthalt.

Diese Datei kann dann einfach als Backup vom Mobiltelefon kopiert werden.
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Dieses Kapitel beschreibt die Validierung des gesamten Frameworks. Dazu wird zuerst
der Ablauf der einzelnen Tests beschrieben, anschliefsend wird das Framework evaluiert,

indem die erstellten Funktionen mit den Anforderungen verglichen werden.

Fiir das Designer-Frontend wurden Modultests mittels JUNIT! als Test-Framework
durchgefiihrt. Dabei wurden die einzelnen Komponenten mittels automatisch generierter

und dann speziell angepasster Test-Funktionen gepriift.

Fiir die JavaME-Anwendungen existiert keine derartige automatische Testumgebung,
so dass die Komponenten sowohl fiir die Client-Software, als auch fiir den SMS-Hub
mittels selbst geschriebener Testfunktionen gepriift wurden. Das Subsystem SMS-Hub
wurde durch die Fallstudie ,Hobit“ getestet, wo es erfolgreich alle Antworten der Quiz-

Teilnehmer an den Empfangs-Server weiterleitete.

Die Komponenten des Empfangs-Server Subsystems wurden nicht speziell gepriift, son-
dern im Laufe der Zeit getestet und verbessert, da dieses Subsystem bereits vor Erstel-
lung der Masterarbeit fiir ein Jahr im Einsatz war. Der Empfangs-Server wurde dabei
wahrend zweier Computer-Praktika getestet, wo es SQL-Anfragen bearbeitete und er-

folgreich auf einer Datenbank ausfiihrte.

Der Systemtest - also ein vollstédndiger Test aller Komponenten - wurde mit Hilfe der
Fallstudie ,I'T-Forum® durchgefiihrt. Dabei musste sich das gesamte System unter rea-
len Bedingungen bewéhren. Dafiir wurden zundchst mit dem Designer-Frontend zwei
Umfragen erstellt und daraus die Client-Software generiert. Danach wurden die beiden

Client-Anwendungen verteilt. Die Antworten der Teilnehmer wurden dabei erfolgreich

... asimple framework to write repeatable tests. It is an instance of the xUnit architecture for unit

testing frameworks.“: http://junit.sourceforge.net
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iiber den SMS-Hub an den Empfangs-Server weitergeleitet und von diesem in eine Daten-

bank eingetragen. Es traten bei diesem Test keine Probleme auf.

Die implementierten und getesteten funktionalen Anforderungen an das System sind:

1.

Generische Framework: Die Generik des Framework wurde erreicht, indem eine

Beschreibungssprache fiir die Umfragen entwickelt und genutzt wurde.

Die einfache Verteilung der Umfragen ist durch die Verwendung von eigenstan-
digen Umfrage-Programmen (also der Client-Anwendung) gewéhrleistet. Die Ver-
wendung von JavaME als Grundlage ermdglicht das Verteilen der Umfrage mittels

Internet, Bluetooth - wie in den Fallstudien - und so weiter.

Erstellung neuer Umfrage mittels Drag&Drop: Diese Anforderung wird durch das
Designer-Frontend gewihrleistet. Die Baumstruktur zur Darstellung der Fragen

und Antworten erlaubt dabei auch Drag&Drop.

Die Superdistribution ist ebenfalls durch die Verwendung von separaten JavaME-
Programmen gewéhrleistet, da Teilnehmer die Client-Software einfach an andere
Personen weiter verschicken kénnen, z.B. iiber Bluetooth oder Infrarot [— 8.3,

Seite 87].

Die Umfrage ist auf vielen Geraten lauffahig, da JavaME als Programmiersprache
verwendet wurde, welches von den meisten Mobiltelefonen unterstiitzt wird [— 2.3,
Seite 23|.

Die Verzweigung von Umfragen wird durch das Datenmodell gewéhrleistet und

durch die Baum-Darstellung im Designer-Frontend grafisch verdeutlicht.

Eine funktionale Anforderung wurde aus Zeitmangel nicht vollstdndig im System imple-

mentiert und konnte daher auch nicht getestet werden:

1.

Das Zuriick-Liefern von Antworten an die Teilnehmer. Dabei fehlt die Moglichkeit
Antworten vom Empfangs-Server iiber den SMS-Hub zuriick zu liefern - wie dies
aussehen konnte und was dabei zu beachten ist, wird in [— 6.4, Seite 70] angespro-
chen. Aufierdem kann die Client-Software zwar Antworten vom Empfangs-Server
entgegen nehmen (bei einer Datenverbindung, nicht bei Verwendung von SMS),
allerdings ist die anschliefende Darstellung der Antwort auf dem Gerét nicht im-

plementiert.
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Nichtfunktionale Anforderungen wie Effizienz, Wartbarkeit usw. wurden wahrend der
Entwicklung weitestmoglich beachtet. Die Sicherheitsaspekte beziiglich dem Schutz der
Kommunikation konnten noch nicht umgesetzt werden, so ist momentan nur eine Daten-
verbindung iiber das ungesicherte HTTP vorgesehen, kann allerdings recht einfach auf
HTTPS erweitert werden. Ebenso ist der Schutz der Daten gegen Manipulation nicht
gewahrleistet. Dies konnte durch eine Authentifizierung am Empfangs-Server erreicht
werden (ein derartiges Feld ist im Designer-Frontend bereits vorgesehen). Néaheres zu
den Moglichkeiten diese Anforderungen umzusetzen, steht in den Unterkapiteln [— 6.1,
Seite 62], [— 6.2, Seite 65] und |[— 6.3, Seite 69].

Ob die erstellte Software ethisch korrekt ist, héngt vom der Einsatzart und dem Ein-
satzzweck ab. In Unterkapitel [— 8.6, Seite 99| werden hierzu genauere Aussagen getrof-

fen.

Fiir das gesamte System wurde abschliefend ein Abnahmetest gemacht. Dazu wurde
die Client-Software von mehreren unabhéngigen Personen getestet und fiir gut befun-

den.
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8. Distributionsvarianten und

Nutzerakzeptanz

Diese Kapitel betrachten die verschiedenen Moglichkeiten der Verteilung (also der Distri-
bution), ebenso wie die Akzeptanz dieser neuen Konzepte durch die Benutzer. Dazu wird
zunachst auf die rechtlichen Aspekte eingegangen, die zu beachten sind. Danach werden
drei Fallstudien vorgestellt, um Daten fiir die Nutzerakzeptanz und die Distributionsva-
rianten zu besitzen. Abgeschlossen wird das Kapitel mit einer ethischen Betrachtung der

Umfrage-Problematik.

8.1. Rechtliche Grundlagen zu Distributionsvarianten

und dem Datenschutz

Bei der Bereitstellung von mobilen Dienstleistung sind mehrere Richtlinien bzw. Gesetze

zu beachten:
1. Die Datenschutzrichtlinie fiir elektronische Kommunikation' der EU.
2. Das Telekommunikationsgesetz in Deutschland?.

3. Das Gesetz gegen unlauteren Wettbewerb?.

1Richtlinie 2002/58 /EG des Europiischen Parlaments und des Rates vom 12. Juli 2002

2Telekommunikationsgesetz vom 22. Juni 2004 (BGBL I S. 1190), zuletzt gefindert durch Artikel 16
des Gesetzes vom 17. Mérz 2009 (BGBL. I S. 550)

3Gesetz gegen den unlauteren Wettbewerb vom 3. Juli 2004 ((BGBI. I S. 1414)), zuletzt geéindert
durch den Artikel 2 des Gesetzes vom 29. Juli 2009 ((BGBL I S. 2413, 2414))
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Das Telekommunikationsgesetz ist die Bundesdeutsche Umsetzung der Vorgaben der
EU durch die Datenschutzrichtlinie [Ranke 2004|. Das Gesetz legt den Anbietern von
Dienstleistungen einige Hiirden in den Weg, soll damit aber den Nutzer bzw. dessen
Privatsphére vor Missbrauch schiitzen. Es regelt den Umgang mit standortbezogenen
Daten. Diese diirfen nur anonymisiert erhoben werden und fiir eine weitere Verwendung
wird zusatzlich die Zustimmung des Nutzers bendtigt. Dariiber hinaus wird die Verwen-
dung von Telekommunikationseinheiten an bestimmten Orten geregelt - so gelten etwa

in Krankenhdusern oder Flugzeugen andere Regeln, als in privaten Wohnungen [Schéfer
und Toma 2008, S. 26f.].

Hinzu kommt das Gesetz gegen unlauteren Wettbewerb. Es besagt, dass derjenige unlau-
ter handelt, der einen Marktteilnehmer auf unzumutbare Weise belastigt. Das bedeutet,
dass Inhalte an Nutzer nur gesendet werden diirfen, wenn diese vorher willentlich oder
mutmafklich ihre Einwilligung gegeben haben. Eine erklarte Einwilligung wird auch als
Opt-In-Verfahren bezeichnet. Unter Opt-In versteht man ein Verfahren, das angewendet
wird, um Nutzern Inhalte zukommen zu lassen bzw. allgemein Kontakt aufzunehmen.
Dabei muss der Kunde aktiv Daten anfordern, damit er diese erhélt. Dies geschieht z.B.
mittels eines Eintrags in einer Liste. Problematisch hierbei kann sein, dass diese Liste
mit fremden Eintrdgen manipuliert werden kann, also vermeintlich empfangswillige Kun-
den von anderen eingetragen werden. Hierfiir existieren zum Opt-In zwei Erweiterungen:
Das Confirmed Opt-In, bei dem eine Benachrichtigung iiber die Eintragung in einer sol-
chen Liste an den Empfanger geschickt wird, worauf dieser entsprechend reagieren kann.
Die zweite Erweiterung ist das Double Opt-In-Verfahren, bei dem der Empfinger auf
die Benachrichtigung zusétzlich mit einer Bestatigung reagieren muss, um wirklich als

neuer Kontakt aufgenommen zu werden |Wikipedia 2009¢].

Daneben existiert das Opt-Out-Verfahren, bei welchem Nutzer, ohne ihr Zutun, in Vertei-
lerlisten eingetragen und angesprochen werden. Der Nutzer muss sich anschlieffend aus

diesen Listen entfernen, mochte er keine weiteren Informationen erhalten. [Wikipedia

2009f]

Neben der erklarten Einwilligung kann auch eine mutmafliche Einwilligung vorliegen.
Dies geschieht, wenn ein Nutzer willentlich Informationen anfordert bzw. seine Zustim-
mung zum Erhalt von Informationen gibt, indem er sich z.B. in unmittelbare Néhe eines

speziellen Ortes begibt oder bestimmte Handlungen durchfiihrt.
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Fiir die eigentliche Nutzung von Diensten, z.B. dem Empfang von Werbebotschaften,
unterscheidet man zwischen dem Push-Verfahren und dem Pull-Verfahren. Beim Pull-
Verfahren werden Nachrichten/Dienste erst nach der Diensteanforderung zugestellt. Die
Opt-In-Verfahren gehoren zu dieser Kategorie. Beim Push-Verfahren hingegen werden
dem Kunden Nachrichten/Dienste, ohne dessen vorheriges Zutun, zugesandt (z.B. mit-
tels Massen-SMS). Es gilt als unseriés und der Versand von Werbe-E-Mails (Spam)
ist in Deutschland nicht langer gesetzeskonform. Das Opt-Out zéhlt zu diesen Verfah-

ren.

Jedwedes Versenden von Daten wie Bildern, ohne vorherige Zustimmung durch den
Benutzer, ist somit nach dem Gesetz gegen den unlauteren Wettbewerb nicht erlaubt.

Dies gilt es beim Bluetooth-Versand zu beachten.

Die Verwendung von Bluetooth erfolgt nach folgendem grundsétzlichen Schema:
1. Der Kunde aktiviert Bluetooth auf seinem Mobiltelefon.
2. Der Kunde begibt sich in Sendereichweite eines Bluetooth-Hotspots.

3. Der Kunde wird von diesem Bluetooth-Sender gefragt, ob er eine Anwendung er-

halten mochte.
4. Stimmt der Kunde zu, wird die Anwendung an ihn iibertragen.

5. Nachdem die Anwendung empfangen wurde, wird der Kunde durch das Betriebs-

systeme seines Mobiltelefons gefragt, ob er diese auch installieren mochte.
6. Danach kann der Kunde die Anwendung starten.

7. Lehnt der Kunde ab, wird die Kommunikation beendet und keine weiteren Daten

iibertragen.

Die erste Anfrage an den Kunden basiert dabei scheinbar auf dem Push-Verfahren. Das
wiirde bedeuten, dass bereits die erste Anfrage nicht rechtens ist. Man kénnte jedoch
damit argumentieren, dass der Kunde durch zwei Handlungen eine mutmafliche Einwil-
ligung zum FErhalt von Daten gibt: Erstens ist das Bluetooth-Modul im Mobiltelefon
aktiviert und das Gerét als sichtbar deklariert. Zweitens begibt der Nutzer sich wil-
lentlich in den Sendebereich des Bluetooth-Senders. Die Rechtslage ist hier nicht ein-

deutig, jedoch werden speziell fiir den letzten Fall bereits besondere Sende-Stationen
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angeboten (siche Bild [— 22, Seite 80]). Allgemein geht man davon aus, dass die Un-
terschreitung einer Entfernung von 50cm zum Bluetooth-Hotspot als Einwilligung zum
Empfang von Informationen gelten kann. Dieses Verfahren wird dann als Touch-In be-

zeichnet.

Die Tatsache, dass im Falle von mobilen Umfragen nicht direkt Werbung fiir ein be-
stimmtes Produkt gemacht wird, zdhlt dagegen nicht. Bereits die Aufforderung seine
Meinung zu etwas zu dufsern, fallt unter das Gesetz gegen den unlauteren Wettbewerb

[Sassenberg und Berger 2007, S. 500.

Daher stellt sich die Frage, ob der Versand von Inhalten mittels Bluetooth, speziell
wenn es sich um Werbung handelt, nicht als Bluespamming zu bezeichnen ist. Sassen-
berg und Berger gehen in einem Artikel auf die rechtliche Zuléssigkeit speziell von Wer-
bung via Bluetooth ein. Sie untersuchen dabei die Fragestellung, ob Bluetooth-Marketing
als Spam angesehen werden kann und kommen zu folgendem Schluss: Ohne vorherige
Einwilligung durch den Benutzer stellt das Bluetooth-Marketing eine unlautere Wettb-
erwerbshandlung dar und kann zu Unterlassungs- und Schadenersatzanspriichen fithren.
Ohne ein Opt-In-Verfahren handelt es sich bereits bei der Anfrage, ob man Daten erhal-
ten mochte, um eine unzumutbare Beldstigung. Aktivierte und als sichtbar eingestellte
Empfangsgeréte gelten noch nicht als Einwilligung, erst die Verwendung des Touch-In-
Verfahren darf als Zustimmung zum Erhalt von Daten gewertet werden. [Sassenberg und
Berger 2007|

Ein weiteres Problem betrifft das Speichern von Informationen iiber Nutzer, da hier
das Personlichkeitsrecht verletzt wird. Damit ein angefragter Nutzer nicht erneut ge-
fragt wird, ob er die Umfrage erhalten mochte, muss festgehalten werden, wer bereits
bearbeitet wurde. Dazu werden die MAC-Adressen® der Bluetooth-Empfinger in einer
Datenbank gespeichert. Da derartige MAC-Adressen jedoch keine Riickschliisse auf die
zugehdrigen Besitzer erlauben, und dariiber hinaus recht einfach gedndert werden kénnen,
scheint keine Verletzung des Personlichkeitsrechts vorzuliegen. Aufserdem kann durch das
Opt-In- bzw. Touch-In-Verfahren davon ausgegangen werden, dass der Nutzer bereits sei-
ne Zustimmung zur Speicherung einfacher kontextbezogener und nicht-personalisierter

Daten gegeben hat.

AMAC: Abk. f. Media-Access-Control Adresse: Eineindeutige, 48 bit lange Adresse eines Netzwerkele-
ments, z.B. eines Bluetooth-Bausteins
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Abbildung 22.: Bluetooth-Sendestation fiir den Nahbereich (Quelle: http://www.
pressbox.co.uk/)

8.2. Fallstudien

Im Folgenden werden drei Fallstudien beschrieben die selbst durchgefiihrt wurden, um
Verteilungsmoglichkeiten zu untersuchen, die erstellte Software zu testen und Daten
zur Nutzerakzeptanz zu sammeln. Dazu wird zunédchst der Inhalt der Fallstudie und
das Vorgehen beschrieben. Anschliefend wird das Teilnehmerfeld beschrieben und die

erhaltenen Ergebnisse analysiert.

8.2.1. Fallstudie Hobit 2009

In dieser Fallstudie wurde ein Informatik-Quiz mittels Bluetooth an Schiiler verteilt. Ziel
der Fallstudie war es die Machbarkeit von mobilen Umfragen zu testen. Durchgefiihrt
wurde diese Fallstudie wahrend der Hobit 2009. Hobit steht fiir ,,Hochschul- und Berufs-
informationstage” und fand im Friihjahr zum 13. mal im Darmstadtium in Darmstadt
statt [Center 2009]|. Sie dient als Informationsmesse fiir Schiiler und Schulabsolventen,
bei welcher sich die Fachbereiche der verschiedenen Darmstédter Hochschulen présentie-
ren. Auf der Hobit waren iiber 70 Messestiande einzelner Fachbereiche vertreten, iiber
12.000 Schiiler besuchten die Hobit wahrend der drei Messetage.
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Am Stand des Fachbereichs Informatik der h da wurde ein Informatik-Quiz durchge-
fiihrt. Dazu wurde ein JavaME-Prototyp von den Studentinnen Frau Tischler und Frau
Oberle entwickelt und présentiert. Das Quiz war mit der Teilnahme an einem Gewinn-
spiel verbunden, bei dem es ein Navigationsgerdt zu gewinnen gab. Die Anwendung
zeigte dazu drei zuféllige Fragen mit Informatik-Hintergrund und mogliche Antworten
dazu an. Das Gewinnspiel war unabhéngig von den Quizfragen - diese konnten auch fiir
sich allein beantwortet werden -, teilnehmen konnte man jedoch ausschlieflich iiber die

Quiz-Anwendung.

Die Software war vorher nicht zertifiziert worden, es konnte seitens der Teilnehmer also
nicht ausgeschlossen werden, dass die Software ihre Mobiltelefone penetriere und private
Daten auslesen konnte. Allerdings war der Rahmen der Veranstaltung seriés und das
Auftreten des Standpersonals im Corporate Design der Hochschule vermittelte weitere

Seriositat.

Mittels bluetoothfdhigen Mobiltelefonen wurde diese Software dann an Schiiler gesendet,
wo diese das Quiz auf ihren eigenen Geréten beantworten konnten. Falls gewollt, konn-
ten diese dann an der Verlosung teilnehmen. Dazu mussten die Schiiler innerhalb der
Quiz-Software ihre Adresse eingeben und die Quiz-Antworten mittels SMS oder einer
Datenverbindung abschicken. Das jeweilige Standpersonal ermutigte vorbeikommende

Schiiler am Quiz teilzunehmen.

An den Besuchertagen kamen schatzungsweise 2000 Schiiler am Stand des Fachbereichs
vorbei, zumeist in kleinen Gruppen von zwei bis vier Personen. Davon blieben ca. 30
Schiiler pro Stunde auch am Stand stehen, weil sie sich direkt fiir den Fachbereich und
seine Themen interessierten oder durch das Gewinnspiel neugierig geworden waren. Auf

die Dauer der Messe umgerechnet sind das etwa 900 Schiiler.

Dabei zeigte sich, dass alle am Quiz teilnehmenden Personen, auch die Moglichkeit zur
Teilnahme an der Verlosung nutzen - obwohl die moglichen Kosten fiir eine SMS explizit
genannt wurden. Aufserdem konnte ein Gruppen-dynamischer Effekt beobachtet werden:
Sobald eine Person einer Gruppe an dem Quiz teilnahm, wollten auch alle anderen Mit-
glieder der Gruppe teilnehmen. Insgesamt nahmen bei der Verlosung 104 Personen teil,
was einem Prozentsatz von 11,5% entspricht, bezogen auf alle am Stand vorbei gekom-
menen Besucher. Eine Aufteilung zwischen gefundenen Bluetooth-Geréte und Personen

die teilgenommen haben, wird nicht gemacht, da aktiv auf die Besucher zugegangen
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wurde anstatt durch eine Software potentielle Empfénger zu ermitteln. Dariiber hinaus
ist es auch nicht moglich Aussagen beziiglich einer méglichen Superdistribution [— 8.3,
Seite 87| zu treffen. Der Zeitraum in dem Quiz-Teilnehmer Daten an den Server gesendet
haben, war ausschliefslich wahrend der Messezeiten. Von der Moglichkeit der zeitlichen
Unabhéngigkeit beim Beantworten des Quiz wurde demnach wahrscheinlich kaum Ge-

brauch gemacht, ebenso wenig von der Ortsunabhéngigkeit.

8.2.2. Fallstudie intern am Fachbereich

Diese Fallstudie untersuchte das Annehmen von Anfragen beziiglich einer Bluetooth-
Ubertragung. Sie wurde durchgefiihrt am Fachbereich Informatik der Hochschule Darm-
stadt. In einem ersten Schritt wurde die Bereitschaft zur Annahme eines JavaME-Pro-
gramms gepriift. Dazu wurde der existierende Prototyp des mobilen Umfrage-Quiz -
siche Fallstudie Hobit [— 8.2.1, Seite 80| - an die Studenten verteilt. Die Studenten
konnten das Quiz durchfiihren, jedoch keine Antworten absenden. Die Quiz-Anwendung
wurde im Vorfeld nicht signiert. Allerdings bendtigte diese auch keine besonderen Be-
richtigungen durch das Betriebssystem des Mobiltelefons, da keine Kommunikationsver-
bindung aufgebaut werden mufste [— 2.3, Seite 23|. In einem zweiten Testlauf wurde ein
einfacher Text mit Informationen zu einer Fachbereichsveranstaltung an die Studenten

versandt.

Als Verteilerstation diente ein umgeriistetes Webkiosk [— 23, Seite 83]. Dazu wurden
zwei Rechner integriert: Nummer Eins diente zur Darstellung von Prasentationen auf
dem integrierten Monitor, um Besucher auf das Gerdat aufmerksam zu machen und
Informationen zum Installationsvorgang der Software bereit zu stellen. Rechner Num-
mer Zwei wurde mit vier Bluetooth-Dongles ausgeriistet und verteilte die Umfrage-
Software und spéater den Info-Text mittels einer Verteilungs-Software. Die eingesetz-

te Verteilungs-Software war die MagicBeamer-Software des Unternehmens CheckCom
Deutschland GmbH?.

Die Dauer der Fallstudie betrug rund 14 Tage, an denen das Webkiosk im Foyer des
Fachbereichs stand. Auf die Anwendung aufmerksam gemacht wurde durch eine Préasen-

tation, die direkt auf dem Bildschirm des Webkiosk ablief und eine kurze Erklarung zum

5Unternehmen CheckCom Deutschland GmbH, Eschborn: www.BlueBlitz.com
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Vorgehen der Installation und zum Inhalt des Programms zeigte. Aufserdem wurde ein
kurzer Artikel in der internen Fachbereichszeitung geschrieben, der das Webkiosk und

die Hintergriinde beschrieb.

Abbildung 23.: Als Bluetooth-Sendestation eingesetztes ehemaliges Webkiosk

Das Teilnehmerfeld bestand hauptsédchlich aus Studenten des Fachbereichs Informatik
der h_da. Tabelle [~ 1, Seite 83] gibt einen Uberblick iiber die Zusammensetzung
des Fachbereichs (genauere Angaben siehe im Anhang [— A.2, Seite 110]). Dabei sind

die potentiellen Teilnehmer zwischen 18 und 30 Jahren und als sehr technikaffin zu

beschreiben.
Tabelle 1.: Zusammensetzung des Fachbereichs
Bachelor Master Gesamt
mannlich 738 166 904
weiblich 133 20 153
Gesamt 871 186 1057

Die Ergebnisse der Fallstudie sind in Tabelle [— 2, Seite 84| zu sehen (vollstandige

Tabelle im Anhang [— A.1, Seite 106]). Wie viele Studenten im genannten Zeitraum
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das Webkiosk passierten ist unbekannt, jedoch kann von maximal ca. 1100 Personen
ausgegangen werden: Da alle erfassten Gerédte nur ein einziges Mal in der Statistik auf-
tauchen und der Fachbereich aus ca. 1000 Studenten plus Professoren und Mitarbeitern
besteht. In dieser Zeit wurden 173 aktivierte Bluetooth-Geréte gefunden, 114 davon Mo-
biltelefone. Dies entspricht etwa 10% des Fachbereichs. Dabei zeigte sich, dass von den
Mobiltelefon-Besitzern mit aktiviertem und sichtbarem Bluetooth-Modul knapp 38% ei-
nem eintreffenden Verbindungsversuch zustimmten. Uber 62% lehnten den Empfang von
Daten vollsténdig ab, trotz mehrerer fordernder Faktoren: Erstens erregte das verwende-
te Webkiosk als Werbefldche und Informationsterminal Aufmerksamkeit, da es im Foyer
des Fachbereichs untergebracht wurde und nahezu uniibersehbar war. Zweitens machte
sowohl der Charakter der Préasentation, als auch der Ort die Seriositéit der Aktion deut-
lich. Dariiber hinaus wurde die Aktion mit der Bitte um Teilnahme auch in der internen
Zeitung des Fachbereich bekannt gegeben [Erbs 2009].

Umgerechnet auf alle Personen fiihrt das zu einer Nutzerakzeptanz von 3,9%.

Tabelle 2.: Angenommene und abgelehnte Verbindungsversuche

Typ:

Angenommen:

ja 41 3 0 8 52
nein 73 25 1 22 121
Ergebnis 114 28 1 30 173

8.2.3. Fallstudie IT-Forum 2009

Diese Fallstudie betrachtete die Verteilung von Umfragen an Teilnehmer eines I'T-Forums.
Das IT-Forum fand am 25.06.2009 im Darmstadtium in Darmstadt statt. Hierbei wur-
den ca. 12 Présentations-Stéande von verschiedenen Unternehmen und Institutionen auf-
gestellt, an welchen Besucher néhere Informationen zu den entsprechenden Themen er-
halten konnten. Fiir die Umfrage wurde das gleiche, umfunktionierte Gehéause eines
Webkiosk verwendet wie in der Fachbereichs-internen Fallstudie [— 8.2.2, Seite 82|, mit
dem Unterschied, dass der darin arbeitende Rechner und die darauf laufende Software
ersetzt wurden. Die Versand-Software war eine Entwicklung von Herrn Stephan Réader

vom Fachbereich Informatik der h _da.
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Als Umfrage wurden zwei verschiedene Fragebogen verwendet, einmal fiinf Fragen zum
Thema ,Berufsbegleitende wissenschaftliche Weiterbildung in der I'T“ und einmal vier
bis sechs Fragen zum Thema , Bachelor- und Master-Absolventen in Unternehmen‘. Die
Umfrage-Anwendungen wurden vorher nicht zertifiziert (d.h. die Teilnehmer wurden bei
der Installation der Software - nach dem Empfang - vom Betriebssystem des jeweiligen

Mobiltelefons auf diese Tatsache aufmerksam gemacht).

Die Umfragedauer betrug von 9:00 Uhr bis 16:00 Uhr und damit 7 Stunden, wobei jeder
Fragebogen jeweils 3,5 Stunden verteilt wurde. Das Webkiosk stand wéhrend dessen
an einer Ecke zwischen mehreren Messestdnden. Statt aktiv werbendem Standpersonal
(Cross-Media-Mafnahmen, siche Mobile Marketing [— 2.1, Seite 12]) wurde sich lediglich
auf die Signalwirkung des im Webkiosk untergebrachten Bildschirms und einer darauf

laufenden Prasentation verlassen.

Am Forum teilgenommen haben, laut Pressemitteilung der Veranstalter, rund 450 Per-
sonen iiberwiegend aus dem IT-Bereich [Wissenschaftszentrum 2009|. Damit bestand
das Teilnehmerfeld hauptsichlich aus technikaffinen Personen im mittleren Alter, wo-
von schéitzungsweise die Hélfte der Teilnehmer (225 Personen) die Présentations-Sténde
besucht haben.

Die Umfrage ldasst dabei eine Analyse in zweifacher Hinsicht zu: Erstens die Bereitschaft
eine Bluetooth-Ubertragung zuzulassen und ein unbekanntes Programm zu empfangen.
Zweitens die Bereitschaft die Umfrage zu beantworten und die Antworten zuriick zu

senden.

Tabelle 3.: Ausgelieferte Dateien und die erhaltenen Antwort-Codes

‘ Response Code: ‘ ‘

File ID:

10 11 1 2 6 2 22
11 12 0 4 3 5 24
Ergebnis 23 1 6 9 7 46

Tabelle [— 3, Seite 85| zeigt die gesammelten Ergebnisse zum Versand von Software
mittels Bluetooth. Es zeigt sich, dass 46 Teilnehmer durch das Webkiosk erfasst werden
konnten. Bei angenommenen 225 Personen entspricht dies 20%. Trotz schlechter Posi-

tionierung und damit geringer Reichweite der Bluetooth-Dongles, ist diese Zahl recht
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hoch. So sind in ihr nicht enthalten alle Geréte, die als ,unsichtbar” deklariert sind und
natiirlich kein Gerét, dass Bluetooth génzlich deaktiviert hat. Bei 23 Teilnehmern wurde
die Verbindung ohne Reaktion wieder getrennt (Response-Code 0) - dies passiert, wenn
der gefundene Teilnehmer den Empfangsbereich wieder verlasst, noch bevor das System
versuchen kann eine Verbindung aufzubauen. Von den restlichen gefundenen Bluetooth-
Geréaten haben sieben dem Empfang einer Datei zugestimmt (Response-Code 160). Die
restlichen verweigerten entweder die Annahmen (Response-Code 111), oder es kam zu
sonstigen Ubertragung-Fehlern (Code 104 und 112), z.B. bewegte sich die Person aus
dem Empfangsbereich. Damit lag die Teilnehmerzahl auf Personen mit aktiviertem und
sichtbarem Bluetooth bei 15,2%. Auf alle 225 Personen hochgerechnet ergibt sich somit

eine Akzeptanz von 3,1%.

Wiéhrend fiir die erste Umfrage (Berufsbegleitende wissenschaftliche Weiterbildung in der
IT) keinerlei Riicklauf zu verzeichnen war, zeigt Tabelle [— 4, Seite 87| die empfangenen
Antworten fiir die zweite Umfrage (Bachelor- und Master-Absolventen in Unternehmen).
Bei dieser zweiten Umfrage haben alle Empfinger der Anwendung auch teilgenommen
und die Ergebnisse zuriick gesandt. Dies entspricht einer Beteiligung von etwa 70% bei
den Teilnehmern, die eine Umfrage empfangen haben und lediglich 11% auf alle Personen

gerechnet, die vom Bluetooth-Hub erfasst wurden.

Die Antworten der Umfragen sind dabei alle im Zeitraum der Messe eingegangen, keine
Antwort wurde spéater empfangen. Die Moglichkeit der zeitlichen Unabhéngigkeit gegen-
iiber papiergebundenen Umfragen scheint also nicht genutzt zu werden. Es erscheint
damit auch nicht wahrscheinlich, dass eine Superdistribution |[— 8.3, Seite 87| stattge-
funden hat.

Auferdem haben alle Teilnehmer die Antworten als SMS verschickt, niemand hat die

Moglichkeit des direkten Versands iiber eine Datenverbindung genutzt.

Aufgrund der geringen Teilnehmerzahl kénnen die gewonnenen Ergebnisse nicht als re-

prasentativ angesehen werden.

Ursachen fiir die schwache Teilnahme und Moglichkeiten genauerer Evaluation werden
in den Kapiteln Distributionsvarianten |— 8.3, Seite 87| und Nutzerakzeptanz |— 8.4,

Seite 93| besprochen.
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Tabelle 4.: Ergebnisse der Bachelor-Master-Absolventen Umfragen

24 |1 3 |1 0 | eplus 212.23.97.178
25 |1 0 |1 0 | eplus 212.23.97.178
260 |2 |0 0 |1 |0 eplus 212.23.97.178
2710 |0 |O 1 2 | eplus 212.23.97.178
28 |1 0 |1 0 | eplus 212.23.97.178

8.3. Distributionsvarianten

Es werden nun die verschiedenen Moglichkeiten beschrieben, um Software - speziell die
Umfrage-Software - an mogliche Nutzer zu verteilen. Dabei werden zuerst verschiedene
denkbare Varianten aufgezeigt, anschlieftend auf die gewédhlte Variante (Bluetooth) nédher
eingegangen. Abgeschlossen wird mit der Betrachtung der Superdistribution, also dem

viralen Weiterverteilen der Umfrage durch die Empfénger.

Fiir die Kommunikation der Umfrage-Software sind zunéchst zwei Bereiche voneinander
zu trennen: Erstens braucht es eine Mdglichkeit die Umfragen an die potentiellen Teil-
nehmer zu verteilen. Zweitens miissen die beantworteten Fragen an den Empfangs-Server

zuriickgeliefert werden.

Einhergehend mit der Art wie die Umfragesoftware funktioniert, sind verschiedene Vari-
anten mit verschiedenen Vor- und Nachteilen vorstellbar. Die gewéhlte Realisierung setzt
auf einen generischen Ansatz, um Umfragen darzustellen. Dies ermoglicht das reine Ver-
teilen der Umfrage mittels der Beschreibungssprache [— 5.1, Seite 38| [— 5.5, Seite 59|.
Der Vorteil dieser Variante besteht zum Einen in der geringen Datenmenge die tibertra-
gen wird, zum Anderen wird keine erneute Installation der immer gleichen Software (des
Frameworks) nétig. Die Beschreibung ist eine reine Textdatei, wodurch eine breite Viel-
falt von Verteilungsarten ermdoglicht wird: Alle Datenfunk-Varianten unterstiitzen den
Versand von Texten, angefangen bei Bluetooth bis hin zu den WLAN und den normalen
Funknetzen GSM und UMTS [— 2.2, Seite 19]. Dariiber hinaus sind auch die etablierten

Kommunikationsformen moglich wie SMS oder MMS.

Beim reinen Versand von Umfrage-Beschreibungen ist auferdem ein Abonnementen-
System vorstellbar, bei dem registrierte Teilnehmer immer aktuelle Umfragen zugesandt

bekommen, z.B. mittels SMS. Der ausschliefliche Versand der Umfrage-Beschreibung
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generiert allerdings eine Reihe weiterer Probleme, die es zu adressieren gilt: So ist es
schwierig zu entscheiden, ob ein Mobiltelefon bereits die notwendige Software besitzt,
um aus der empfangenen Beschreibung die Umfrage darzustellen. Es muss in diesem
Fall genau mitprotokolliert werden, wer welche Umfrage bereits erhalten hat, wodurch
datenschutzrechtliche Probleme auftreten kénnen. Der Nutzer kann nicht mehr sicher
sein, anonym an einer Umfrage teilzunehmen. Ein weiteres Problem ist die Schwierigkeit
eine Superdistribution zu erreichen, da neu empfangene Umfragen nicht im Java-Archiv
der Umfrage-Software enthalten sind (néheres zur Superdistribution siche weiter unten).
Um die Umfragen an andere, neue Nutzer weiter zu verteilen, muss die Client-Software,
also die MIDlet-Suite, verteilt werden. Es ist jedoch nicht moglich eine MIDlet-Suite auf
einem Mobiltelefon nachtraglich zu verdndern, also die enthaltene Umfrage-Beschreibung
auszutauschen. Zu guter Letzt existiert auch noch das Problem die Client-Software zum
ersten Mal an die Nutzer zu verteilen. Es macht keinen Sinn die Umfrage-Beschreibungen
zu versenden, wenn die Empfanger noch nicht die notwendige Software besitzen, um diese
auch darstellen zu konnen. Ein weiterer Punkt ist die fehlende Moglichkeit das Frame-
work einfach zu verdndern: Sobald verschiedene Versionen des Frameworks existieren
- z.B. wegen Sicherheits-Updates oder neuen Funktionen - miissen bereits installierte

Versionen des Subsystems Client-Software aktualisiert werden.

Im Hinblick der Unméglichkeit eine Superdistribution mit immer neu angepassten Umfra-
ge-Beschreibungen zu ermdéglichen und die Notwendigkeit, die Umfragen in zwei Schrit-
ten zu verteilen (erstens die Client-Software, zweitens die Umfrage-Beschreibung), muss

ein anderer Ansatz gewahlt werden.

Jede Umfrage die mit dem Designer-Frontend erstellt wird, generiert eine neue, eigen-
standige Version der Client-Software. Die Client-Software besteht dabei aus der unver-
anderten MIDlet-Suite und der damit gekoppelten Umfrage-Beschreibung, die sich von
Umfrage zu Umfrage dndert. Diese MIDlet-Suite kann dann an die potentiellen Nutzer
verteilt werden. Die Vorteile dieses Vorgehens sind die einfache Update-Md&glichkeit und
das Wegfallen aller Problematiken beziiglich der Informationen, ob Nutzer bereits eine
Version des Frameworks nutzen. Dariiber hinaus kann die so erstellte Umfrage mittels Su-
perdistribution an andere Mobiltelefone weitergegeben werden, ohne dass Informationen
(z.B. iiber neu hinzu gekommene Umfragen) verloren gehen. Nachteile dieses Ansatzes
sind ein moglicherweise unnotiges Datenaufkommen, da jedes mal die gesamte Client-
Software (die komplette MIDlet-Suite) an das Mobiltelefon gesendet wird. Dariiber hin-
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aus konnten auf dem Mobiltelefon bereits existierende Umfrage iiberschrieben werden.
Dies kann é&ltere, noch nicht beantwortete Umfragen betreffen, die dadurch geléscht wer-
den. Ein weiterer wesentlicher Nachteil ist die Einschriankung der Verteilungsarten: Um
Java-Software iibermitteln zu konnen, muss zwingend eine Datenkommunikation vorhan-

den sein, d.h. SMS als Ubertragungsweg scheidet aus.

Neben der Verteilung der Umfrage-Software miissen die verschiedenen Moglichkeiten des
Empfangs von beantworteten Umfragen durch den Empfangs-Server beriicksichtigt wer-
den. Dies ist gleichbedeutend mit der Art, wie Antworten durch die Client-Software vom
Mobiltelefon versendet werden. Die Antwort ist dabei eine SQL-Anweisung, die alle Infor-
mationen beziiglich der gegebenen Antworten enthélt. Eine derartige SQL-Anweisung ist
ein menschenlesbarer Text und kann auch so behandelt werden. D.h., es ist moglich - wie
in der oben beschriebenen Variante des reinen Versands von Umfrage-Beschreibungen -
neben einer normalen Datenverbindung auch SMS oder MMS zu verwenden. Im Fall von
SMS ist eine zuséatzliche Empfanger-Station notig, welche eintreffende Nachrichten ent-
gegen nimmt und weiterleitet. Die Zieladresse (URL) des Empfangs-Servers muss hierzu
der Empfianger-Station bekannt sein (z.B. kann dies durch SMS mit Konfigurationsinfor-
mationen geschehen). Diese Zwischenstation muss sich iiber einen ISP® mit dem Internet

verbinden, um die Daten weiterleiten zu konnen.

Wird stattdessen eine Datenverbindung genutzt, entfillt eine Zwischenstation. Bei dieser
Variante ist die genaue Art der Kommunikation fiir die Client-Software nebenséchlich, da
sie von der Virtuellen Maschine bzw. vom Betriebssystem des Mobiltelefons geregelt wird.
Die Zieladresse des Empfangs-Servers ist der Anwendung aus der Umfrage-Beschreibung
bekannt, die Verbindungstechnik ist dabei abhéngig vom Mobiltelefon und kann WLAN,
GSM/EDGE, UMTS usw. sein. Dabei stellt der Service Provider den Zugang zum Inter-
net zur Verfiigung und leitet die Datenpakete an die entsprechenden Stellen weiter. Somit
ist es moglich eine Socket- oder Datagrammverbindung zwischen der Client-Komponente
und der Server-Komponente herzustellen und beliebige Daten zu tibertragen, wenn eine
Datenverbindung angefordert und vom Betriebssystem bereit gestellt wird [Miess und
Seifert 2007, S. 11f.].

Daneben ist Bluetooth als Kommunikationstechnik vorstellbar. Viele Mobiltelefone un-

terstiitzen diese Ubertragungstechnik, da mit ihr viele unterschiedliche Geriite an ein

6ISP: Abk. f. Internet Service Provider: Zugangsanbieter zum Internet. Im Falle von Mobilfunk meist
die Mobilfunkanbieter.
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Mobiltelefon gekoppelt werden konnen |— 2.4, Seite 28|. Neben dem Vorteil Location
Based Services realisieren zu konnen, verursacht es dariiber hinaus keine Ubertragungs-

kosten.

Bluetooth kann dabei sowohl zur Verteilung der Client-Software genutzt werden, als auch
eine entsprechende Empfanger-Station bieten, die eintreffende Daten entgegen nehmen

und {iber das Internet an den Empfangs-Server weiterleiten kann.

Um Daten mittels Bluetooth an Empfangsgeréte verteilen zu konnen, sind zwei Vor-
aussetzungen zu erfiillen: Erstens muss das Empfangsgerat (natiirlich) Bluetooth akti-
viert haben und sichtbar sein, d.h. es muss durch die Sender such- und auffindbar sein.
Zweitens muss der implementierte Bluetooth-Stack des Gerites das OBEX-Protokoll”
unterstiitzen. Speziell wird der OBEX-File-Transfer benotigt, der ein Pushen von Daten

mittels Bluetooth auf empfangswillige Geréte unterstiitzt.

Um Daten von Umfrage-Teilnehmer entgegen nehmen und weiterleiten zu konnen, muss
der Bluetooth-Sender auch als Hotspot® dienen. Allerdings macht die Verwendung der
Bluetooth-Stationen als Empfinger einen Vorteil von mobilen Umfragen zunichte: Die
Orts- und Zeitunabhéangigkeit der Teilnahme an einer Umfrage geht verloren, da der Nut-
zer in der Nahe eines Bluetooth-Hotspots verweilen miisste, um die Antworten versenden

zu konnen.
Die moglichen Distributionsvarianten variieren also mit der Art der Implementierung:

e Wird nur die reine Umfragen-Beschreibung verteilt, sind alle Arten der Kommu-
nikation vorstellbar: Entweder werden neue Umfragen iiber ein Push-Verfahren
auf das Gerat geschickt - mittels SMS, MMS oder Bluetooth. Oder durch ein Pull-
Verfahren holt sich der Nutzer - oder die Anwendung - neue Umfragen selbststéandig

ab. Dies kann iiber alle Datenverbindungen geschehen, z.B. mittels USB-Kabel.

e Wird die Umfrage-Beschreibung mit der Client-Software zusammen ausgeliefert,
sind nur Push-Verfahren moglich, die die Ubertragung von Binirdaten (wie die
MIDlet-Suite) erlauben. Bluetooth ist hier die einzige Moglichkeit, da SMS rein
textbasiert ist und MMS das Anhdngen von JavaME-Programmen nicht erlaubt.

Beim Pull-Verfahren wiederum sind auch wieder alle Moglichkeiten des jeweiligen

TOBEX: abk. f. Object Exchange: Ein Protokoll, um zwei Geriiten ein Dateniibertragung zu ermogli-
chen.
8Hotspot: Offentliche drahtlose Internetzugriffspunkte
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Mobiltelefons vorstellbar, die eine Datenverbindung erlauben. So kénnte die Client-
Software auf einer Webseite im Internet liegen und von dort herunter geladen

werden, ebenso ist eine Installation iiber ein USB-Kabel mdoglich.

Da in der gewéhlten Implementierung die Umfrage-Beschreibung mit der Client-Software
gekoppelt wurde, wird in der vorliegenden Implementierung Bluetooth zur Verteilung
genutzt. Dabei ist keine automatische Softwarelosung fiir die Verteilung neuer Umfra-
gen an die Hotspots vorgesehen, vielmehr wird die erstellte Umfrage héndisch an den

Bluetooth-Server iibermittelt und von diesem weiter verteilt.

Die zusétzliche Entwicklung eines Systems zur Verteilung von Software mittels Bluetooth
iibersteigt den Rahmen dieser Masterarbeit, auferdem existieren bereits funktionierende
Programme fiir diesen Zweck. Aus diesem Grund wird fiir die Verteilung der Umfragen
bzw. der Umfragesoftware auf zwei fremde Losungen zuriick gegriffen. Zum Einen wird
die MagicBeamer-Software des Unternehmens CheckCom Deutschland GmbH BlueBlitz
Mobile eingesetzt [— 8.2.2, Seite 82]. Zum Zweiten wird eine von Herrn Réder am
Fachbereich Informatik entwickelte Losung eingesetzt, die ebenfalls die Verteilung von
Inhalten iiber Bluetooth erlaubt, aber eine bessere Analyse erméglicht [— 8.2.3, Seite
84]. Das Bluetooth-Subsystem ist in Abbildung [— 9, Seite 47] und |— 10, Seite 48] als
wBT-Server” zu sehen (Unterkapitel [— 5.4, Seite 46]).

Abbildung 24.: Superdistribution der Umfrage-Anwendung
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Neben diesen klassischen Moglichkeiten die Umfragen an Nutzer zu verteilen, ermogli-

chen mobilen Umfragen eine weitere Distributionsvariante: Die Superdistribution.

Unter Superdistribution versteht man ,,... an approach to distributing digital products
such as software, videos, and recorded music in which the products are made publicly
available and distributed in encrypted form instead of being sold in retail outlets or
online shops.“|Wikipedia 2009i].

Die Telekom-Labore verstehen unter der Superdistribution ,,. .. ein innovatives Geschéfts-
modell, das die Superdistribution ungeschiitzter und rechtegeschiitzter digitaler Inhalte
ermoglicht. Basierend auf Web 2.0-Technologien kénnen Nutzer selbst erstellte Inhalte
iiber Festnetz, Mobilfunk und zwischen verschiedenen Endgerdten einfach, schnell und
legal an andere Nutzer weitergeben und erhalten durch die Community-Plattform Feed-
back zu ihren Inhalten.”|Telekom 2008].

Superdistribution beschreibt also die Moglichkeit, dass normale Teilnehmer bzw. Emp-
fanger ihrerseits wieder zu Sendern werden und die Umfragen weiter verteilen |[— 24,

Seite 91].

Ein anderer Begriff fiir die Superdistribution ist im Zusammenhang von mobile Mar-
keting das Mobile Viral Marketing. Es bezeichnet laut Pousttchi, Wiedemann und Tu-
rowski die digitale Version der Mundwerbung. Dabei werden empfangene Inhalte von
den Nutzern an andere Nutzer weitergeleitet [Pousttchi u.a. 2008|. Allerdings gehen sie
auch davon aus, dass der versendete Inhalt sehr stark nutzerspezifisch ist [Pousttchi
und Wiedemann 2007|. Das wiederum sorgt dafiir, dass die Verteilung nur in dhnlichen
Milieus stattfindet. Was fiir Werbetreibende somit von Vorteil ist - das er speziell auf
eine Nutzerschicht angepasste Inhalte innerhalb dieser Schicht verteilt bekommt - ist in
unserem Fall der Mobilen Umfragen eher ein Nachteil: Unser Ziel ist es, ein moglichst
breites Spektrum an unterschiedlichen Personengruppen anzusprechen und so bessere
Ergebnisse der Umfragen zu erhalten. Wenn wir eine derartige Umfrage jedoch nicht
gezielt auf eine bestimmte Gruppe zuschneiden, sinkt die Bereitschaft der Nutzer an
solch einer Umfrage teilzunehmen zwangslaufig, weil sie keine fiir sich angepassten In-
halte erwarten konnen. Dieser Nachteil ist allerdings durch die generelle Moglichkeit
der Superdistribution zu vernachléssigen: Eine Verteilung innerhalb eines Milieus kann
mittels Superdistribution stattfinden, zwischen den Milieus wird die Umfrage durch die

Hotspots verteilt.
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8.4. Nutzerakzeptanz

Dieses Unterkapitel beschreibt die Akzeptanz zur Nutzung mobiler Umfragen. Die Daten
auf die sich hierbei gestiitzt wird, basieren auf den Ergebnissen der Fallstudien [— 8.2,
Seite 80].

Die Ergebnisse der Fallstudien ermoglichen verschiedene Erkenntnisse: Aussagen iiber
die Bereitschaft von Personen unbekannte Daten iiber Bluetooth zu empfangen und
eine Software zu installieren und Aussagen iiber den Willen, Zeit und Energie in die

Beantwortung einer Umfrage zu investieren.

Dabei hat sich gezeigt, dass die Akzeptanz zur Teilnahme an mobilen Umfragen haupt-
séchlich von zwei Faktoren abhéngig ist: Erstens der Zielgruppe und zweitens dem spe-
zifischen Anreiz. Zusétzlich kommen weitere Faktoren hinzu, die allgemein fiir Mobile
Marketing wichtig sind [— 2.1, Seite 12].

Zu Zielgruppen im Speziellen lésst sich sagen: Je jinger und damit technikaffiner die Per-

sonen sind, desto eher akzeptieren sie Inhalte {iber die Bluetooth-Schnittstelle.

Bei der ersten Fallstudie [— 8.2.1, Seite 80] auf der Informationsmesse Hobit nahmen
rund 100 Personen teil und installierten sich eine Java-Anwendung. Obwohl die Quiz-
Software nicht signiert worden war, vertrauten alle Teilnehmer den Beteuerungen des
Standpersonals und installierten die Anwendung auf ihrem eigenen Gerét (sofern dies
moglich war). Die Akzeptanz lag bei 11,5%. Inwiefern die Quiz-Anwendung durch die
Teilnehmer an andere weiterverteilt wurde, lasst sich nicht sagen. Somit ist keine Aussage

zur Superdistribution moglich.

In der zweiten Fallstudie [— 8.2.2, Seite 82] am Fachbereich Informatik wurden neben
dem Quiz (ohne Gewinnspiel) auch Zusatz-Informationen zu Veranstaltungen verteilt.
Die Akzeptanz lag hier bei 3,7% aller Nutzer und bei ganzen 35% Akzeptanz von Per-
sonen mit aktiviertem Bluetooth, obwohl insbesondere die Studenten am Fachbereich
Informatik die Gefahren von unbekannter Software kennen. Dass trotzdem 35% den
Empfang von Daten erlaubten, kann mit der Menge an Informationen beziiglich der
versendeten Inhalte erkldrt werden. Die Zahlen decken sich auch mit einer Aussage von

Bauer, Neumann und Reichardt, wonach die Einstellung zum Mobile Marketing héher
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ist, je mehr Sachverstand die Personen zu diesem Thema haben [— 2.1, Seite 12||Bauer
u. a. 2008].

Die dritte Fallstudie [— 8.2.3, Seite 84| hatte eine Benutzerakzeptanz von 3,1% auf alle
Teilnehmer gerechnet. Davon haben aber wiederum 70% die Fragen beantwortet und
die Daten abgeschickt. Zu beachten ist, dass die Zahlen auf nur wenigen Teilnehmern

beruhen und nicht als reprasentativ angesehen werden kénnen.

Der erstaunlich hohe Prozentsatz zur Akzeptanz bei der ersten Fallstudie kann, wie in [—

8.2.1, Seite 80| zum Teil bereits angesprochen, an mehreren Faktoren liegen:
e Der offizielle Rahmen der Veranstaltung.

e Das seriose Auftreten im Corporate Design der Hochschule Darmstadt durch das

Standpersonal.
e Die Teilnahme an einem Gewinnspiel.
e Der alltdgliche Umgang mit Mobiltelefonen durch das junge Alter der Besucher.
e Das Unwissen der Teilnehmer iiber mogliche Gefahren unbekannter Software.

e Die Besucher waren interessiert an reprasentativen Inhalten, die die verschiedenen

Studiengénge vermitteln.

Es lasst sich hieraus schliefsen, dass junge Personen die Installation unbekannter Anwen-
dungen durchfiithren, wenn die Anreize dies zu tun entsprechend vorhanden sind. Anreize
kénnen z.B. mogliche Gewinne bei der Teilnahme sein, oder das aktive Werben durch
Standpersonal. Zur Erhchung der Anreize konnen auferdem Cross-Media-Mafnahmen

genutzt werden [— 2.1, Seite 12].

Dariiber hinaus sind die Standorte der Bluetooth-Sendestationen wichtig: Je mehr Auf-
merksamkeit eine Sendestation erregt und je hoher der personliche Nutzen fiir den ein-

zelnen ist, desto mehr Personen nutzen das Angebot.

Auferdem muss der Kunde rechtzeitig und vorher auf den Bluetooth-Stand aufmerk-
sam gemacht werden. Denn nicht alle haben Bluetooth stédndig aktiviert, weil es Energie
kostet und nicht unbedingt bendétigt wird. So wird es standardméfig nur zur Koppe-
lung mit anderen Geréte, z.B. Headsets oder als Modems fiir Notebooks verwendet. In

diesem Fall ist es jedoch fiir den Nutzer ausreichend und sogar vorteilhaft, das eigene
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Mobiltelefon als ,yversteckt” zu deklarieren. Das ermoglicht ihm selbst die Nutzung der
Bluetooth-Funktionen, ohne von anderen Sendern - wie den Bluetooth-Hotspots - ent-
deckt werden zu kénnen (wobei eine Entdeckung prinzipielle nicht auszuschliefen ist
[Zoller 2007]).

Zu guter Letzt muss der Standort eines Bluetooth-Hotspots zum Verweilen einladen: Ers-
tens kann es bis zum Eintreffen einer Benachrichtigung, dass Inhalte bereit stehen einige
Sekunden dauern, zweitens kann die Ubertragung der Inhalte selbst einige Sekunden

beanspruchen.

Insgesamt erscheint die Akzeptanz von Mobile Marketing und speziell von mobilen Um-
fragen verglichen mit herkommlichen Werbemafsnahmen eher gering, besonders im Hin-
blick darauf, dass weitere Verluste entstehen, wenn die Personen auch Umfragen beant-
worten sollen. So steht eine Akzeptanzrate von ca. 4% fiir das reine Empfangen von
Bluetooth-Inhalten einer Rate zwischen 24% und 44% fiir herkémmliche Werbung ge-
geniiber. Die Tabelle [— 5, Seite 95]) listet die verschiedenen Akzeptanzwerte zwischen

den Werbearten auf.

Tabelle 5.: Nutzerakzeptanz verschiedener Werbekonzepte (Quelle: [Zettel 2007])

Art - Akzeptanz
Zeitungswerbung 44%
Zeitschriftenwerbung 41%
Fernsehwerbung 35%
Plakatwerbung 32%
Radiowerbung 24%
Online-Werbung 10%

Dennoch brauchen diese Zahlen nicht abzuschrecken: Zwar sind 4% Nutzerakzeptanz
gegeniiber herkommlichen Werbemafnahmen sehr klein, aber die Zahl von aktivierten
bluetoothfdhigen Geréten wird weiter zunehmen, ebenso wie der Bekanntheitsgrad von

Bluetooth und seine Verwendung wachsen wird [— 2.4, Seite 28|.

Ein weiterer Punkt ist die kostengiinstige Moglichkeit nahezu beliebig viele Leute zu
erreichen. So wurde z.B. im Mérz 2007 eine Fremdstudie durchgefiihrt, bei der innerhalb
von drei Wochen 26.000 Personen mit aktivierten und sichtbaren Bluetooth-Geréten

von den Bluetooth-Sendestationen gefunden wurden. Von den aufgeforderten Nutzern
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eine unbekannte Datei zu empfangen, nahmen etwa 1200 Personen diese Offerte an
[Kremp 2007]. Es zeigte sich hier eine Akzeptanzrate von 4,6% bezogen auf Personen
mit aktiviertem und sichtbaren Bluetooth. Die tatsachliche Anzahl an Personen die diese
Plakate passiert haben ist unbekannt, weswegen die Nutzerakzeptanz noch weit geringer
sein muss, als die 4% der eigenen Fallstudien. Dennoch ist eine reale Zahl von 1200
Personen beeindruckend: Wenn man bedenkt, dass davon wiederum vielleicht 70% (wie
in Fallstudie 3) eine Umfrage beantworten wiirden, wiren dies 840 Personen - ohne dass

Personal eingesetzt worden wiire!

Auferdem gelten Mobiltelefone als sehr personliche Kommunikationsgegenstiande und
sind sehr stark an den Besitzer gebunden [— 2.2, Seite 19]. Das bedeutet aber, so-
bald eine Kommunikation zwischen dem Bluetooth-Hotspot und dem Kunden zustande
kommt, ist die Kontaktqualitdt sehr hoch. Dariiber hinaus werden Streuverluste extrem

minimiert.

Anhand der Fallstudien lief sich ein Punkt feststellen: Es herrscht zum Teil ein naiver
Umgang mit via Bluetooth versandten Daten. Gerade bei der ersten Fallstudie auf der
Hobit stand die Vertrauenswiirdigkeit der Software nicht im Vordergrund. Angesichts
der Gefahren durch Viren und Datendiebstahl ist diese Tatsache bedenklich [Rogge
2006].

Daneben liefs sich ein weiterer Punkt beobachten: Die Inhalte der zu versendenden Daten
sind am Anfang scheinbar nebenséchlich. So erhélt der Nutzer am Anfang prinzipiell nur
die Information bzw. Frage, ob er Daten von einem anderen Gerdt empfangen mochte.
Die Art der Daten bzw. der Datentyp wird erst nach dem Empfang vom Betriebssystem
analysiert. Es wird also bei keinem mit Bluetooth gesendeten Objekt vorher klar, um
was es sich genau handelt, der Nutzer kann nicht zwischen Bilder, Musik und Spielen

unterscheiden.
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8.5. Zusammenfassung und Konsequenzen der
Distributionsvarianten und

Nutzerakzeptanz

Gegeniiber herkommlichen, papiergebundenen Umfragen bieten mobile Umfragen eine
Orts- und Zeitunabhéingigkeit beim Beantworten der Fragen. Von dieser Unabhéngigkeit
wurde jedoch kaum Gebrauch gemacht. Dies kann allerdings damit zusammen héngen,
dass die Nutzer die Einschrinkungen normaler Umfragen gewohnt sind und automa-
tisch annehmen, diese gelten auch fiir mobile Umfragen. Dieser Punkt sollte dahinge-
hend untersucht werden, ob die Zeitunabhéngigkeit mehr genutzt wird, wenn die Leute
besser informiert sind. Z.B. kann gezielt auf die Vorteile der Unabhéngigkeit beim Be-
antworten hingewiesen werden. Ergibt sich dann eine grofiere zeitliche Spreizung fiir den
Riicklauf von Antworten, war den Leuten diese Mdoglichkeit wahrscheinlich vorher nicht

bewusst.

Beziiglich einer Superdistribution lassen sich nur eingeschrénkt Aussagen treffen: Sie
erscheint nicht sehr wahrscheinlich, aufgrund des Zeitraums in dem Antworten ein-
trafen. Um hierzu Aussagen treffen zu koénnen, ist folgendes Vorgehen denkbar: Ers-
tens die Leute explizit auffordern, die Anwendung an andere weiter zu verteilen. Dann
miissen die empfangenen Nachrichten eindeutig gekennzeichnet werden, z.B. konnte
die MAC-Adresse des jeweiligen Sende-Gerétes mit {ibertragen werden. Da die MAC-
Adressen der urspriinglichen Empfangs-Geréate vom Bluetooth-Hub gespeichert werden,
kann durch einen anschlieffende Vergleich dieser Datensétze auf die Grofse der Superdis-

tribution geschlossen werden (zu Datenschutzbestimmungen siehe Kapitel [— 8.1, Seite

76]).

Um genug Aufmerksamkeit fiir Bluetooth-Umfragen zu erregen, empfehlen sich Cross-
Media-Mafnahmen, da Push-Verfahren als unlauterer Wettbewerb zéhlen und nur nach
Unterschreitung einer bestimmten Distanz erfolgen diirfen. Diese Mafinahmen kénnen
auch durch Personal geschehen, das aktiv die Umfragen bewirbt. So wire auch eine

Hilfestellung bei eventuellen Problemen der Kunden moglich.

Die Fallstudien haben gezeigt, dass nur etwa 3-4% aller Personen sowohl Bluetooth

aktiviert haben, als auch dariiber offerierte Inhalte akzeptieren. Andere Studien ge-
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hen sogar von nur 0,4% aus, bezogen auf Personen mit aktiviertem Bluetooth [Kremp
2007].

Etwa 70% dieser Personen nehmen dann auch an einer Umfrage teil. Die Zahlen basieren
auf der Fallstudie ,IT-Forum“ [— 8.2.3, Seite 84|, die nur eine geringe Teilnehmerzahl
hatte. Deswegen sollten diese in einer lingeren Versuchsreihe auf anderen Messen und
mit anderen Personengruppen wiederholt werden. Ausgehend von diesen 70% Teilneh-
mern bezogen auf die Gesamtmenge, kann recht schnell - einige, wenige Wochen - eine
statistisch relevante Anzahl an Antworten gewonnen werden, um reprasentative Umfra-

geergebnisse zu erhalten.
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8.6. Ethische Betrachtung

Neben der Beschaffung von statistischen Daten und Meinungsumfragen durch bestimmte

Amter, dienen Umfragen im Allgemeinen der Marktforschung.

Die Informationen kommen in erster Linie den erhebenden Unternehmen zu Gute, den
befragten Personen entsteht dabei kein unmittelbarer Nutzen. Langfristig gesehen kon-
nen Umfragen bzw. deren Ergebnisse jedoch auch positive Auswirkungen fiir die Kun-
den haben, z.B. durch die Verbesserung von Produkten aufgrund des erhaltenen Feed-
backs. Die Kundenbewertungen von Artikeln innerhalb vieler Online-Versandh&user sind
ein Beispiel fiir Informationen durch Kunden und stellen Meinungsauferungen dieser

dar.

Ist eine Person jedoch nicht gewillt an einer Umfrage teilzunehmen, so ist die Art der
Umfrage nebenséchlich. Die Verwendung von mobilen Umfragen dndert an diesem Sach-
verhalt wenig. Allerdings konnen diese eine Erleichterung gegentiiber herkémmlichen Um-
fragen bieten, z.B. durch eine automatische Benutzerfithrung bei sich verzweigenden Fra-
gen. Wenn Nutzer sogar gezwungen sind bestimmte Befragungen iiber sich ergehen zu
lassen - z.B. den Mikrozensus® des Statistischen Bundesamtes - so ermoglichen Mobile

Umfragen eine zeit- und ortsunabhéingige Beantwortung.

Entscheidend ist also der Willen der Person, Umfragen an sich sind weder gut noch
verwerflich. Wichtig ist, wie Personen zur Teilnahme an Umfragen bewegt werden kénnen:
Werden ihnen, ohne vorherige Einwilligung, mittels Push-Verfahren Aufforderungen zur
Teilnahme geschickt, so ist dies &rgerlich. Die Verwendung von Bluetooth ohne Opt-In-
oder Touch-In-Verfahren ist sogar unzumutbar, da Mobiltelefone als sehr personliche
Kommunikationsgegenstinde zdhlen. Derartiger Versand von mobilen Umfragen, bzw.
die Aufforderung an einer teilzunehmen, muss als Spam angesehen werden und ist in

Deutschland verboten.

Ein weiterer Punkt der kritisch betrachtet werden muss, ist die allgemeine Verwendung
von Mobile Marketing: Nutzer werden durch sténdige Werbebotschaften iiber Bluetooth
desensibilisiert. Neben iiberall zu findenden Hotspots, die kostenlose Bilder, Spiele und

Musik anpreisen, konnen gefahrliche Inhalte wie Viren eingeschmuggelt werden [Rogge

9Mikrozensus: http://www.destatis.de/jetspeed/portal/cms/Sites/destatis/Internet/DE/
Presse/abisz/Mikrozensus
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2006]. Die Nutzer kénnen dabei nicht zwischen gefahrlichen und ungeféhrlichen Inhalten
unterscheiden, ein gesundes Misstrauen gegeniiber unbekannten Anbietern existiert hier

noch nicht.

Bei der Entwicklung von Software sollten sich Softwareentwickler deshalb an bestimmte
ethische Regeln halten. Im ,Software Engineering Code* werden acht Punkte genannt,
die beachtet werden sollten [ACM/IEEE-CS 1999]:

Offentlichkeit Der Entwickler sollte immer im 6ffentlichen Interesse agieren.

Kunde und Arbeitgeber Der Entwickler sollte so handeln, dass - vereinbart mit 6ffent-

lichen Interessen - das Interesse des Kunden und Arbeitgebers gewahrt wird.
Produkt Die Anwendung soll den hochsten vorhandenen Standards entsprechen.

Beurteilung Der Entwickler soll integer und unabhéngig professionelle Entscheidungen

treffen.
Management Manager sollen ethische Grundsétze achten und wahren.
Beruf Ansehen und Unversehrtheit des eigenen Berufs soll gewéhrleistet sein.
Kollegen Fairness gegeniiber Kollegen.

Selbst Lebenslange Fortbildung und weitergeben der ethischen Grundsétze.
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9.1. Zusammenfassung

Die vorliegende Arbeit beschéftigt sich mit zwei Themen: Erstens der Erstellung eines
generischen Frameworks, um Umfragen mit Mobiltelefonen durchfiihren zu kénnen, zwei-
tens der Betrachtung von Distributionsvarianten und der Nutzerakzeptanz zu mobilen

Umfragen.

Ersteres wurde erreicht, indem das Framework in Subsysteme aufgeteilt wurde: Ein
Designer-Frontend mit Netbeans als Unterbau, das es erlaubt Umfragen zu erstellen. Ei-
ne Baumstruktur stellt die Fragen samt zugehoriger Antworten dar und ermdglicht eine
Verzweigung von Fragen. Drag&Drop sorgen fiir das einfache Herstellen und Andern
von Umfragen. Auf Knopfdruck kann jederzeit die Umfrage-Anwendung - eine MIDlet-
Suite - fiir Mobiltelefone erstellt werden, ebenso wie die zugehorige SQL-Anweisung,
um eine Datenbank entsprechend der Umfrage vorzubereiten. Diese MIDlet-Suite - als
Client-Software bezeichnet - stellt die Umfragen auf einem Mobiltelefon dar und erlaubt
das Auswihlen und Zwischenspeichern von Antworten zu den einzelnen Fragen. Aufer-
dem unterstiitzt es die Ubertragung der Antworten iiber eine direkte Datenverbindung,
oder als SMS. Die Antworten werden dabei in eine SQL-Anweisung codiert, die auf der
Empfanger-Datenbank ausgefiihrt wird. Weiterhin wurde ein Empfangs-Server erstellt,
um diese SQL-Anweisungen entgegen nehmen und auf der Ziel-Datenbank ausfithren zu
kénnen. Dazu wurde dieses Subsystem als Java-Servlet entworfen, dass in einem belie-
bigen Servlet-Container (z.B. Apache Tomcat) lauffdhig ist. Das vierte Subsystem ist
ein SMS-Hub der auf einem bestimmten Port eintreffenden SMS entgegen nimmt und
seinerseits eine Datenverbindung zum Empfangs-Server aufbaut. Der Inhalt einer emp-

fangenen SMS ist dabei der gleiche wie bei einer direkten Datenverbindung und besteht
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aus einer SQL-Anweisung. Dieses Vorgehen wurde als Alternative zur direkten Riicklie-
ferung der Umfrageantworten implementiert, da nicht alle teilnehmenden Mobiltelefone
in der Lage sind, eine Internetverbindung aufzubauen. SMS hingegen wird von allen
Geraten unterstiitzt. Um die Generik des Frameworks zu erreichen, wurde eine Beschrei-
bungssprache fiir Umfragen entwickelt, die durch die Client-Software analysiert wird, um
entsprechende Umfragen darzustellen. Sie ermoglicht auch die Verzweigung von Fragen.
Die Beschreibungssprache ist dabei XML, das Gesamtsystem selbst wurde in Java und

seinen Derivaten (JavaME) erstellt.

Gegeniiber papiergebundenen Umfragen bieten mobile Umfragen mehrere Vorteile: Die
Vermeidung des Medienbruchs, die Moglichkeit von Verzweigungen der Fragen, Orts-
und Zeitunabhangigkeit, sowie die Option, Riickantworten an die Teilnehmer geben zu

konnen.

Gegeniiber anderen mobilen Umfragen hat der gewéhlte Ansatz zwei Vorteile: Erstens ist
es nicht notig wahrend der Teilnahme an einer Umfrage stédndig online zu sein. Zweitens
wird fiir den Versand der Antworten nicht fiir jede Antwort eine einzelne SMS benétigt,
stattdessen werden alle Antworten einer Umfrage gesammelt und in moglichst wenigen
SMS verschickt (im Normalfall ist eine SMS ausreichend).

Durch die Verwendung eines selbststindigen JavaME-Programms wird aufserdem eine

Superdistribution von Umfragen ermoglicht.

Die méglichen Distributionsvarianten variieren mit der Art der Implementierung: Beim
reinen Versand der Umfragen-Beschreibung sind alle Kommunikationsarten der Mobil-
telefone vorstellbar, z.B. SMS, MMS und Bluetooth zum Pushen. Beim Pullen neu-
er Umfragen dagegen WLAN, UMTS usw.. Hierfiir wird aber eine bereits installier-
te Client-Software benotigt. Aufgrund der Schwierigkeit zu entscheiden, ob die Client-
Software schon vorhanden ist, wird diese mit der Umfrage-Beschreibung in einem JAR-
Archiv verbunden und ausgeliefert. Bei dieser (gewéhlten) Implementierung kommt zum
Pushen nur Bluetooth in Frage, beim Pullen existieren hingegen die gleichen M&g-
lichkeiten wie beim reinen Versand der Umfrage-Beschreibung. Die deshalb implemen-
tierte Variante setzt auf die Verwendung von Bluetooth. Als Bluetooth-Sender (hier
auch BT-Server genannt) wurden zwei verschiedene externe Losungen benutzt. Die
Client-Software wurde dabei immer handisch auf die entsprechenden BT-Server aufge-

spielt.
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Die Nutzerakzeptanz, zum Erhalt unbekannter Daten mittels Bluetooth und zur Teilnah-
me an mobilen Umfragen im Speziellen, wurde durch drei Fallstudien untersucht. Dabei
stellte sich heraus, dass etwa 4% aller Personen Inhalte akzeptieren und annehmen, die
per Bluetooth angeboten werden. Andere Studien gehen sogar von noch geringeren Zah-
len aus (nur 0,4% der Personen mit aktiviertem Bluetooth nehmen die Inhalte an). Gegen-
iiber anderen Werbemafnahmen sind diese Zahlen gering, wobei allerdings die Qualitat
der Zustande gekommenen Kommunikation zwischen Anbieter und Kunde viel héher als
bei klassischen Varianten ist. Dies liegt daran, dass Mobiltelefone als sehr persénliche
Gegenstiande gelten. Von allen Personen, die erfolgreich mit Bluetooth angesprochen wer-
den konnten, sind etwa 70% dann auch zur Teilnahme an den mobilen Umfragen bereit
gewesen, wobei die Teilnehmerzahl zu gering war, um représentative Aussgen treffen zu

konnen. Dafiir sind weitere Untersuchungen notwendig.

9.2. Fazit

Es wurde gezeigt, dass mobile Umfragen und der hierfiir gewéhlte Ansatz funktionieren
kénnen. Mobile Umfragen bieten einige Vorteile gegeniiber herkémmlichen Umfragen,
ebenso wie der generische Ansatz des Frameworks Vorteile gegeniiber &hnlichen Ansétzen

bietet. Als Distributionsvariante kommt nur Bluetooth in Frage.

Das gesamte Konzept besitzt jedoch auch bestimmte Nachteile: Bei der Verwendung von
Bluetooth sind zusétzliche Cross-Media-Mafnahmen noétig, um Kunden auf das Vorhan-
densein von Umfragen aufmerksam zu machen. Es stellt sich hierbei die Frage, ob z.B.
Hostessen, die eine Umfrage anpreisen, diese nicht auch gleich selbst durchfiihren kénnen.
Eine Verteilung von Umfragen an Personen aufterhalb eines Umkreises von 50cm um den
Sender ist nicht erlaubt und gilt als Spam. Dariiber hinaus steigt die Gefahr der Verbrei-
tung von Viren, je mehr Hotspots in der Offentlichkeit eingesetzt werden. Da die Uber-
tragung einer Umfrage aufserdem einige Sekunden Zeit ben6tigt und vorher empfangsbe-
reite Gerédte noch gefunden werden miissen, empfehlen sich nur Standorte fiir Bluetooth-
Hotspots an denen Menschen verweilen, z.B. Cafés oder Haltestellen. In den Fallstudien
konnte dariiber hinaus kaum die Nutzung der Ortsunabhingigkeit und Zeitunabhéngig-

keit beobachtet werden. Gleiches gilt fiir eine Superdistribution.
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9.3. Ausblick

Ein entscheidender Vorteil ware die Moglichkeit, direkt die komplette Umfrage-Anwen-
dung an Kunden - auf deren Wunsch hin - schicken zu kénnen. Der Versand von Pro-
grammen durch MMS-dhnliche Techniken ist jedoch nicht in Planung. So kann auch in
Zukunft nur Nahbereichs-Funk zum Pushen verwendet werden, oder interessierte Nutzer

miissen sich die Umfragen eigenhéndig herunterladen.

Wahrscheinlich werden Mobiltelefone spéter immer 6fter, vielleicht stdndig, online im
Internet sein, womit eine eigenstdndige Software fiir Umfragen unnétig werden wiirde:
Umfragen konnten direkt im Browser auf speziellen Webseiten durchgefiihrt werden.
Bereits heute zeichnet sich der Trend ab, immer mehr Anwendungen direkt im Browser

laufen zu lassen (Stichwort Cloud-Computing, z.B. Google Apps).

Angesichts dessen erscheint es fraglich, inwiefern die erstellte Software eine Zukunft
hat. Aus diesem Grund wird die Entwicklung der Software vorerst nicht weiter ver-
folgt. Um eine weitere Nutzung durch Dritte zu ermoglichen, wird der gesamte Sour-
cecode unter der GPLv3! veroffentlicht. Zu finden ist das Projekt mit allen zugeho-
rigen Dateien bei SourceForge.net? als Mobile Questionnaire https://sourceforge.
net/projects/mobilequestion/. Er kann somit weiterverwendet und beliebig modifi-

ziert werden.

L!GNU General Public License Version 3, http://www.gnu.de/documents/gpl.de.html
2SourceForge: Opensource software directory, http://sourceforge.net/
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A. Anhang

Tabelle 6.: Weltweite Marktanteile von Mobiltelefonen (Quelle: Gartner)

Anbieter Marktanteil
Q1 2009 Q1 2008

Nokia 36,20% 39,10%
Samsung 19,10% 14,40%
LG 9,90% 8,00%
Motorola 6,20% 10,20%
Sony Ericsson 5,40% 7,50%
Andere 23,40% 20,80%

Tabelle 7.: Weltweite Marktanteile von Smartphones (Quelle: Gartner)

Anbieter Marktanteil
Q1 2009 Q1 2008

Nokia 41,20% 45,10%
RIM 19,90% 13,30%
Apple 10,80% 5.30%
HTC 5,40% 4,00%
Fujitsu 3,80% 4,10%
Andere 18,80% 28,10%
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Florian Miess

MAC

0001e33f3687
00027875293c
00027875293d
0002787660a6
0002c7e4dfdc
00031901568c
00037a752079
00037aeb8211
0005c94ecfdb
0005c96be8da
000a2819497d
000a286ba7e6
000b0d30d04a
000d411calds
000df05bddof
000e07d0a22e3
000e6d963dbc
000eed4d6e84
000fde2550a0
000fde882ee3
0010c652aaab
001237£f0cd38
001237£3f9cb
00124724ade3
00124744eebf
001247c9ef7d
001262df139%a
0012d10b07£9
0012dlac6f98
0012d2a37a9d
0012ee886ffe
001370024614
0014a75£f90b1
00158313e4b4
00158313e6ba
00158313e729
00150918£958
0015b99c4639
0015b9c22334
0016205b401d
001620c83c4da
0016db2caf75
0016fe981e48
0016fe963c??
00174b019%a6¢c
00174b8d?2?2?
0017e5eef079
0017e5fc71e5
0017e828d7fe
0017e8823b48
0017e8a789%6b
0018130bb3ed
0018130fe2bd
001813c6360e
0018afcceel3df

Typ

Handy
Notebook
Handy
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Notebook
Handy
Handy
Handy
Handy
Unbekannt
Unbekannt
Notebook
Notebook
Handy
Handy
Handy
Handy
Notebook
Unbekannt
Handy
Unbekannt
Handy
Handy
Handy
Handy
Unbekannt
Unbekannt
Handy
Handy
Handy
Unbekannt
Unbekannt
Unbekannt
Unbekannt
Handy
Handy
Handy
Handy
Unbekannt
Notebook
Unbekannt
Handy
Handy
Handy
Unbekannt
Handy
Unbekannt
Unbekannt
Handy
Handy
Handy
Handy

Auswertung Fallstudie FBI

Angenommen Hersteller

ja Siemens
nein
nein
nein Samsung Electronics
nein ALPs Electronic
nein Infineon
nein Taiyo Yuden
ja Taiyo Yuden
nein
ja
nein Motorola
nein
ja Air2U
ja Siemens
nein
nein
ja
ja Nokia
nein
nein
nein
nein Texas Instruments
nein Texas Instruments
nein Samsung Electronics
nein Samsung Electronics
nein Samsung Electronics
nein Nokia
ja
nein Texas Instruments
nein Texas Instruments
nein Sony Ericsson
nein Nokia
nein Nokia
ja IVT corporation
ja IVT corporation
ja IVT corporation
nein Samsung Electronics
nein Samsung Electronics
nein Samsung Electronics
ja Sony Ericsson
nein Sony Ericsson
nein Samsung Electronics
nein
ja Alps Electronic
nein Nokia
ja Nokia
nein Texas Instruments
nein Texas Instruments
nein Texas Instruments
nein Texas Instruments
nein Texas Instruments
ja
nein
nein
nein
Seite 1 von 4
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Florian Miess Auswertung Fallstudie FBI 28.07.2009
0018¢51c9d67 Handy nein
0018c5e780bd Handy nein Nokia
0018e41d604e Unbekannt nein Yiguang
00191d949300 Sonstiges nein Nintendo
0019630£234e Handy ja
001963925b1f Handy nein Sony Ericsson
0019639c6£73 Handy nein Sony Ericsson
001963d5a684 Handy nein Sony Ericsson
001963fed27e Handy nein Sony Ericsson
00197de37aa’ Notebook nein Hon Hai
0019c18c2285 Notebook nein
001a1630d96b Handy ja
001a75157901 Handy ja
00la89bdaeaa Handy ja Nokia
001a8a973404 Handy ja
001b5917£c10 Handy ja Sony Ericsson
001baf00le3b Handy nein Nokia
001bee7£862b Handy nein Nokia
001beebdf33e Handy nein Nokia
001c356¢c40ca Handy ja
001c356¢c444f Handy nein
001c356e295e Handy nein Nokia
001c9%a2978bf Handy nein Nokia
001cad4c07563 Handy nein
001lch32aeeea Handy nein
001cd41c958f Handy nein
001lcd6l4a75e Handy nein
001d2821187f Handy ja Sony Ericsson
001d285415e4 Handy nein Sony Ericsson
001d28776273 Handy ja Sony Ericsson
001d28837e25 Handy ja Sony Ericsson
001d3bb3199f Handy nein
00ld6ebaldbc Handy nein
001d6ebb83al Handy nein Nokia
001d985cfl1ll Handy ja Nokia
001dbee9b39b Handy nein Motorola
001dd9£61£f9b Notebook nein Hon Hai
001dd9£f62c68 Notebook nein Hon Hai
001dd9f62eba Notebook nein Hon Hai
001dd9f632e7 Notebook nein Hon Hai
001dd9f634da Notebook nein Hon Hai
001de90e4e43 Handy nein Nokia
001de97£7cl7 Handy nein Nokia
001df6ab610d Handy nein
001df6c0b019 Unbekannt nein Samsung Electronics
001dfd724£41 Handy ja
001e37b8818a Notebook nein
001e3a29£153 Handy ja Nokia
001e3b3101c3 Handy nein Nokia
001e3d8893b3 Unbekannt nein Alps Electronic
001e45665767 Handy nein Sony Ericsson
001e45b£f799%e Handy ja Sony Ericsson
001ed4cd75b46 Notebook nein Hon Hai
001e52d775a8 Unbekannt nein Apple
001e7d8318c8 Handy nein
001e8c045eb9 Notebook nein
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001edc009a91
001edc72b597
00ledc7becla
00lee29e5£57
001£00573d40
001f00b9182a
001f5bd2dfa3
001fde36bb28
001£fdf7390e9
001felfe3b27
001fe3701698
001fed4l128dde6
001fed182fc3
001lfedebleaa
001fedfB8eada
001fedfb2732
0020751324e3
002108338fa4
0021864afbb0
0021d2970781
0021e98cc578
0021fbeba7ba
0021fced3855
0021fe02be?28
0021feadle29
0021fedb73f7
0021fed14228
0021fef9d732
002243a13178
002243b7e5eb
002243bcea’3
002243bd10bl
00225£209483
00225f4bfab59
0022658d85f2
00226893795
002269bf7cd5
002269e25d82
002269f3286¢C
002269£752d8
002298200aef
002298d06b06
0022fcde21df
0022fc7baaf8
0022fceel78b
0022fd0ae7a0l
0022£d9e0623
0022fdb71bbc
00233a4002df
00234dflledd
00234ee3d319
00234ef9%e20b
0023d632c75a
0023£104827d
0023f128f104
002404ab7376

Handy
Handy
Handy
Unbekannt
Handy
Handy
Unbekannt
Handy
Handy
Notebook
Handy
Handy
Handy
Handy
Handy
Handy
Handy
Handy
Notebook
Unbekannt
Handy
Handy
Handy
Handy
Handy
Handy
Handy
Handy
Handy
Unbekannt
Unbekannt
Notebook
Notebook
Notebook
Handy
Notebook
Notebook
Notebook
Notebook
Notebook
Handy
Handy
Handy
Handy
Handy
Handy
Handy
Handy
Unbekannt
Notebook
Handy
Notebook
Handy
Handy
Handy
Handy

Auswertung Fallstudie FBI

ja

nein

ja

ja Samsung Electronics
ja

nein Nokia

nein Apple

nein Nokia

nein

ja

nein

ja Sony Ericsson

ja

ja

ja Sony Ericsson

ja

nein Motorola

nein Nokia

ja

nein Samsung Electronics
nein

nein LG Electronics

nein Nokia

nein Nokia

nein Nokia

ja Nokia

nein Nokia

ja Nokia

nein

nein AzureWave Technologies
nein AzureWave Technologies
nein AzureWave Technologies
nein Liteon Technology
nein Liteon Technology
nein Nokia

nein

nein

nein

nein Hon Hai

nein

nein

nein Sony Ericsson

ja Nokia

nein Nokia

nein Nokia

nein Nokia

ja Nokia

nein Nokia

ja Samsung Electronics
nein

nein Alcatel-Lucent

nein

ja

ja

ja

ja Nokia
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Florian Miess Auswertung Fallstudie FBI 28.07.2009
00247d122021 Handy nein Nokia
00247e4b4527 Unbekannt  nein uslI
002490c75dac Handy ja
0024ef161293 Handy nein
0024e£190c98 Handy ja
0025473cee80 Handy ja Nokia
Filter

IAnzahl - Angenommen [Typ |
lAngenommen Handy Notebook Sonstiges Unbekannt |Gesamt Ergebnis
ja 41 3 8 52
nein 73 25 1 22 121
|IGesamt Ergebnis 114 28 1 30 173}
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